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”Dass die Aufgabe, die Primzahlen von den zusammengesetzten zu unterschei-
den und letztere in ihre Primfactoren zu zerlegen, zu den wichtigsten und
nützlichsten der gesamten Arithmetik gehört [. . . ], ist so bekannt, dass es über-
flüssig wäre, hierüber viele Worte zu verlieren. [. . . Es] dürfte [. . . ] die Würde
der Wissenschaft erheischen, alle Hülfsmittel zur Lösung jenes so eleganten
und berühmten Problems fleissig zu vervollkommnen.“

[Carl Friedrich Gauss, ”Disquisitiones arithmeticae“, § 329]

“The obvious mathematical breakthrough [to break modern encryption] would
be development of an easy way to factor large prime numbers.”

[Bill Gates, “The Road Ahead”, 1. Auflage 1996, S. 265.]

Als eigenständige mathematische Disziplin wurde die Zahlentheorie durch Beiträge von
Pierre de Fermat (1607(?)–1665), Leonhard Euler (1707–1783) und Carl Fried-
rich Gauß (1777–1855) begründet. In ihren Schriften hoben gerade die beiden letzt-
genannten Mathematiker häufig hervor, dass die Beschäftigung mit diesem Gebiet für
sie ein erholsamer Kontrast war zu ihrer Tätigkeit in anwendungsnahen Bereichen der
Mathematik. Demgemäß haftete der Zahlentheorie der Ruch einer besonders

”
reinen“

Mathematik an, zu dem noch die Einschätzung als
”
Königin der Mathematik“ durch

Gauß kam.
Spätestens durch die Einführung von Rechnern mit Ganzzahlarithmetik für (nahezu

beliebig) große Zahlen hat die Zahlentheorie aber ihre praktischen Möglichkeiten offen-
bart, etwa bei der Verschlüsselung von Daten. Die in diesem Zusammenhang auftretenden
mathematischen Probleme betreffen bisweilen durchaus elementare Fragen. So basiert et-
wa die Sicherheit des RSA-Verfahrens darauf, dass es erheblich aufwendiger ist eine, zum
Beispiel, im Dezimalsystem sechshundertstellige natürliche Zahl in Primfaktoren zu zerle-
gen, als von einer dreihundertstelligen natürlichen Zahl festzustellen, ob sie eine Primzahl
ist.

Die auch ökonomische Bedeutung dieses Unterschieds wird durch das obige Zitat von
Bill Gates belegt – ebenso die Tatsache, dass auch ehemalige Mathematik-Studenten
und jetzige Ehrendoktoren der Harvard-Universität bei Fragen ins Schwimmen geraten
können, die mit Primzahlen und Faktorisieren zu tun haben.

In der Tat sind es zwei durchaus verschiedene Aufgaben,

• festzustellen, ob eine gegebene natürliche Zahl N eine Primzahl ist oder nicht, also
zusammengesetzt (Primzahltest, siehe Abschnitt 4)
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bzw.

• einen nicht-trivialen Teiler einer zusammengesetzten Zahl N anzugeben (Faktori-
sierung, siehe Abschnitt 5).

1 Ein Primzahlrekord

Große Primzahlen werden bisweilen durch Pressenachrichten in das Bewusstsein der
Öffentlichkeit gehoben. So konnte man im September 2006 folgende Rekordmeldung in
der Zeitung lesen:

”
Die Zahl

232.582.657 − 1

ist eine Primzahl, d. h., sie hat nur die beiden Teiler 1 und sich selbst. Schreibt
man diese größte bekannte Primzahl im Dezimalsystem aus, so ist sie 9.808.358
Ziffern lang.“

(Der Text ist im wesentlichen originalgetreu wiedergegeben, um den Preis, dass bei der
Definition einer Primzahl eigentlich noch zu erwähnen wäre, dass die genannten Teiler
zwei von einander verschiedene Zahlen sind. Will man die genannte Zahl ausgeschrieben
sehen, so findet man diese im Internet unter www.mersenne.org/prime10.txt.)

Auf die Frage, wie man denn nachweisen kann, dass die genannte Zahl eine Primzahl
ist, erhält man zumeist die Antwort:

”
Das macht der Computer.“ Dass Computer bei

derartigen Nachweisen verwendet werden (müssen), steht zwar außer Zweifel; häufig ist
mit dem obigen Satz aber eigentlich gemeint:

”
Das macht alles der Computer, und also

brauche ich nicht darüber nachzudenken.“
Diese Haltung ist natürlich recht bequem, beinhaltet aber auch eine Geringschätzung

von Informatik und Mathematik. Ohne diese könnte der Computer gar nicht zu dem
Ergebnis kommen, wenn er nämlich nur auf der Basis der Definition einer Primzahl
rechnen und somit die genannte Zahl auf Teiler überprüfen müsste, die echt zwischen 1
und der Zahl liegen.

2 Wie weit führt direktes Rechnen?

Auf den ersten Blick scheint allerdings das Problem, ob eine so große Zahl eine Prim-
zahl oder zusammengesetzt ist und wie im letzteren Fall ihre Faktorisierung aussieht, in
der Tat eher eine Frage der Rechnerkapazität und -schnelligkeit zu sein als eine solche
tiefergründiger mathematischer Natur:

Um eine gegebene natürliche Zahl N darauf zu überprüfen, ob sie prim ist oder nicht,
wird man zunächst einmal die allereinfachsten Tests anwenden, ob sie nämlich durch
2, 5 oder 3 teilbar ist, was man sofort an der Endstelle im Dezimalsystem bzw. an der
Quersumme ablesen kann. Bei kleinen Zahlen reicht das

”
fast“ schon aus: Von den Zahlen

unter 100 entdeckt die Suche nach nicht-trivialen Vielfachen von 2, 3 und 5 bereits alle
Nicht-Primzahlen bis auf 49, 77 und 91.
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Bei zufällig gewähltem N erhält man immerhin noch in
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von 30 Fällen die Information, dass N zusammengesetzt ist.∗

Hat die Zahl N diese einfachsten Tests bestanden, so kann sie dennoch zusammen-
gesetzt sein. Um in dieser Hinsicht Sicherheit zu schaffen, müßte man definitionsgemäß
eigentlich alle natürlichen Zahlen zwischen 1 und N als Teiler durchtesten. Allerdings
muss bei jeder Zerlegung von N als Produkt zweier positiver ganzzahliger Faktoren ei-
ner davon kleinergleich

√
N sein.† Um eine (hier wie im folgenden stets: im Zehnersy-

stem) achtstellige Zahl N zu untersuchen, braucht man also keine 108, sondern nur circa
104 Test-Divsisionen durchzuführen. Dabei kann man die durch 2, 3 und 5 teilbaren Zah-
len natürlich noch auslassen, muss also nur noch circa 8

30
· 104 ≈ 2.700 Test-Divisionen

durchführen. Auf einem einfachen achtstelligen Taschenrechner schafft ein Mitglied der

”
Generation SMS“ solch eine Division auf jeden Fall binnen 20 Sekunden, also in einer

Minute 3 solcher Divisionen. Eine mit solchen Taschenrechnern ausgestattete Klasse von
20 Schülerinnen und Schülern, die die in Frage kommenden Divisoren unter einander
aufteilt (also als Parallel-Rechner arbeitet), schafft mithin pro Minute 60 Testdivisionen
und somit das Durchtesten binnen ziemlich genau einer Schulstunde. Dabei stellt sie
nicht nur fest, ob N eine Primzahl ist, sondern auch, welche Teiler es besitzt, wenn es
zusammengesetzt ist.

Anders wird die Situation jedoch, wenn man – wie im Titel angedeutet – in den Be-
reich eines hundertstelligen N kommt. Wieder reicht es, sich bei den möglichen Teilern
auf die Zahlen von 1 bis

√
N zu beschränken; der Einfachheit halber sei für die folgende

Schätzung angenommen, dass dies die Zahlen von 1 bis 1050 sind. Davon sind natürlich
nicht alle Primzahlen: Aufgrund des von Gauss vermuteten und von Jacques Ha-
damard (1865–1963) und Charles de la Vallée-Poussin (1866–1962) bewiesenen
Primzahlsatzes braucht man eigentlich nur circa 1050/ ln(1050) Test-Divisionen durch-
zuführen. Wegen e ≥ 2 und 10 ≤ 16 = 24 ist ln 10 ≤ 4, also 50 · ln 10 ≤ 200 und daher
die Anzahl der Test-Divisionen immer noch größergleich 5 · 1047.‡

Statt der Taschenrechner lasse man jetzt Pe(n)taflop-Rechner zum Einsatz kommen
(auch wenn der erste Einsatz eines solchen Rechners erst im Jahr 2008 stattgefunden

∗Wenn man möchte, kann man das Testen auf Teilbarkeit durch kleine Primzahlen aufgrund der
Faktorisierung 1001 = 7 · 11 · 13 durch die alternierende Quersumme von Dreierpäckchen weiterführen.

Damit kann man dann nicht nur alle zusammengesetzten Zahlen entdecken, die kleiner als 17 ·17 = 289
sind, sondern im Mittel von 30.030 ausgewählten Zahlen nicht nur 22.022 (als durch 2, 3 oder 5 teilbar)
sondern sogar 24.310 als zusammengesetzt aussondern.
†Sei N = a · b. Falls a ≤

√
N gilt, ist man fertig. Falls aber a >

√
N gilt, so ist b = N/a < N/

√
N =√

N .
‡Diese Überlegung setzt das oben praktizierte Fortlassen der Vielfachen von 2, 3, 5, usw. konsequent

fort. Allerdings wird hierbei außer Acht gelassen, dass die Primzahlen von 1 bis 1050 erst einmal berechnet
werden müssen!

Um sich eine Vorstellung von der Anzahl der zur überprüfenden circa 5 · 1047 potentiellen Primteiler
von N zu machen, kann man sich auch überlegen, wie groß ein Gerät sein müßte, in dem man diese alle
abspeichert: Selbst wenn man zum Abspeichern einer Primzahl nur ein einziges Eisen-Atom benötigte,
wären doch immerhin circa (5·1047)/(6·1023) ≈ 0,8·1024 Mole Eisen zu je etwas über 55,845 g notwendig,
also etwas mehr als ein halbes Prozent der Erdmasse von 5,9736 · 1024 kg, was einem Kleinplaneten von
circa einem Zehntel des Erddurchmessers entspricht.
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hat), und man statte nicht nur jede/n Angehörige/n einer Schulklasse mit einem solchen
Rechner aus, sondern jedes momentan lebende menschliche Wesen. Dann schafft man ins-
gesamt knapp 1025 Rechnungen pro Sekunde, wobei ignoriert wird, dass die Division einer
hundertstelligen Zahl durch eine der in Frage kommenden Zahlen rechnerisch aufwendiger
ist als eine einfache Gleitkommaoperation, die der Klassifikation des Pe(n)taflop-Rechners
zu Grunde liegt (nämlich 1015 Gleitkommaoperationen pro Sekunde).

Optimistisch gerechnet braucht man also 5 · 1022 Sekunden, um die Test-Divisionen
durchzuführen. Da ein Jahr aber nur etwas über 31 Millionen Sekunden, also deutlich
weniger als 5 · 107 Sekunden besitzt, bedeutet dies, dass man mehr als 1015 Jahre lang
rechnen muss. Legt man das Standard-Weltmodell des

”
Urknalls“ zu Grunde, so existiert

unser Universum aber erst gerade einmal 14 Milliarden Jahre lang, also weniger als 1011

Jahre. (Für Kreationisten wird die Zeit noch knapper.)
Man bräuchte also mehr als 10.000 Paralleluniversen, in denen sich von Anbeginn

der Zeiten ab 10 Milliarden Pe(n)taflop-Rechner abmühen, um nachzuweisen, ob N eine
Primzahl ist. Dabei würde man zwar bei zufällig gewähltem N häufig genug die Rech-
nung vorzeitig abbrechen können, weil man einen kleinen Teiler gefunden hat. Um aber
nachzuweisen, dass ein konkretes N wirklich eine Primzahl ist, müsste man in der Tat
alle in Frage kommenden Teiler durchprobieren.

Offenbar ist es beim gegenwärtigen Stand der Technik also unmöglich, durch einfaches
Durchprobieren der möglichen Teiler innerhalb des Alters des Universums festzustellen,
ob eine hundertstellige Zahl eine Primzahl ist oder nicht.

Damit hat man einerseits Grund zum Nachdenken gegeben, andererseits kann man
sich in dieser Situation immer noch mit der Frage retten:

”
Wozu ist das Ganze denn

gut?“

3 Der Satz von Fermat-Euler und der RSA-Algo-

rithmus

Der RSA-Algorithmus zur Verschlüsselung von Nachrichten, insbesondere solchen, die
über das Internet ausgetauscht werden, ist mittlerweile nicht nur hinreichend bekannt,
sondern auch schon hinsichtlich seiner Verwendung im Schulunterricht untersucht wor-
den: Der mathematische Hintergrund dieses nach den Anfangsbuchstaben der Nachna-
men von Ronald L. Rivest, Adi Schamir und Leonard M. Adleman benannten
Verschlüsselungsverfahrens wird in zahlreichen Lehrbüchern zur Zahlentheorie beschrie-
ben, etwa in [2] und [7]. Die Behandlung im Unterricht wird beispielsweise in [4] und [8]
erörtert. Wegen des allgemeineren Schlüsselaustauschverfahrens von Whitfield Diffie
und Martin Hellman siehe auch [10].

Somit könnte man den folgenden Abschnitt fortlassen, wenn denn nicht die schon in
Abschnitt 1 angeschnittene Frage, ob denn eine Zahl der Gestalt 2m − 1 eine Primzahl
ist, so nahe an der relevanten zahlentheoretischen Fragestellung wäre.
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3.1 Warum eine Zahl der Gestalt 2m − 1?

Zunächst soll für kleine Exponenten m untersucht werden, welche Eigenschaften solche
Zahlen – die nach Marin Mersenne (1588–1648) benannt werden – überhaupt haben:

m = 1 21 − 1 = 1 keine Primzahl
m = 2 22 − 1 = 3 Primzahl
m = 3 23 − 1 = 7 Primzahl
m = 4 24 − 1 = 15 = 3 · 5 keine Primzahl
m = 5 25 − 1 = 31 Primzahl
m = 6 26 − 1 = 63 = 32 · 7 keine Primzahl
m = 7 27 − 1 = 127 Primzahl
m = 8 28 − 1 = 255 = 3 · 5 · 17 keine Primzahl
m = 9 29 − 1 = 511 = 7 · 73 keine Primzahl
m = 10 210 − 1 = 1023 = 3 · 11 · 31 keine Primzahl

Sieht man sich diese Tabelle an, so kommt man zu zwei Vermutungen:

1) Wenn m eine Primzahl ist, ist auch 2m − 1 eine.

Und ungekehrt:

2) Wenn m keine Primzahl ist, ist auch 2m − 1 keine.

Vermutung 1) ist aber leider falsch: 11 ist eine Primzahl, aber 211 − 1 ist gleich
2047 = 23 · 89, also keine Primzahl. Die obige Tabelle setzt sich in der Tat wie folgt fort:

m = 11 211 − 1 = 2047 = 23 · 89 keine Primzahl
m = 12 212 − 1 = 4095 = 32 · 5 · 7 · 13 keine Primzahl
m = 13 213 − 1 = 8191 = 8191 Primzahl

Hingegen ist Vermutung 2) richtig: Für jede Zahl a gilt

a2−1 = (a−1)·(a+1), a3−1 = (a−1)·(a2+a+1), a4−1 = (a−1)·(a3+a2+a+1), . . . ,

allgemein
a` − 1 = (a− 1) · (a`−1 + a`−2 + · · ·+ a2 + a+ 1)

für jeden natürlichen Exponenten `. Ist nun m = k · ` mit 1 < k, ` < m, so gilt also (mit
a := 2k)

2m − 1 = 2k·` − 1 = (2k)` − 1 = (2k − 1) ·
(
(2k)`−1 + (2k)`−2 + · · ·+ (2k)2 + 2k + 1

)
,

wobei beide rechts stehenden Faktoren weder gleich 1 noch gleich 2m − 1 sind.

Damit 2m − 1 eine Primzahl ist, muss also m ebenfalls eine Primzahl sein. Nicht für
jede Primzahl m ist aber 2m − 1 wiederum eine Primzahl (wie etwa m = 11 belegt).
Damit ist die Frage überhaupt erst einmal interessant, für welche Primzahlen m die Zahl
2m − 1 ebenfalls eine Primzahl ist.

Die obige Tabelle führt aber noch ein Stück weiter.

5



3.2 Der Satz von Fermat

Man betrachte nochmals die Liste der ersten Mersenne-Zahlen an:

m = 1 21 − 1 = 1 keine Primzahl
m = 2 22 − 1 = 3 Primzahl
m = 3 23 − 1 = 7 Primzahl
m = 4 24 − 1 = 15 = 3 · 5 keine Primzahl
m = 5 25 − 1 = 31 Primzahl
m = 6 26 − 1 = 63 = 32 · 7 keine Primzahl
m = 7 27 − 1 = 127 Primzahl
m = 8 28 − 1 = 255 = 3 · 5 · 17 keine Primzahl
m = 9 29 − 1 = 511 = 7 · 73 keine Primzahl
m = 10 210 − 1 = 1023 = 3 · 11 · 31 keine Primzahl
m = 11 211 − 1 = 2047 = 23 · 89 keine Primzahl
m = 12 212 − 1 = 4095 = 32 · 5 · 7 · 13 keine Primzahl
m = 13 213 − 1 = 8191 = 8191 Primzahl

Beim längeren Hinschauen und Interesse für die auftretenden Primfaktorzerlegungen fällt
auf:

3) Ist m eine Primzahl und nicht gleich 2, so teilt m die Zahl 2m−1 − 1.

Ebenso gilt für die Zahlen auf der obigen Liste:

4) Ist m keine Primzahl oder gleich 2, so teilt m die Zahl 2m−1 − 1 nicht.

Auf die letzte Vermutung kommt man aber wieder nur, weil die Liste nicht lang genug
ist: Die Zahl 11 ·31 = 341 ist zwar offensichtlich keine Primzahl, sie teilt jedoch 2341−1−1.

3.2.1 Kongruenzenrechnung

Die letztgenannte Aussage läßt sich am elegantesten mittels Kongruenzenrechnung be-
weisen.

Definition: Sei N eine positive natürliche Zahl, seien a und b ganze Zahlen. Dann
nennt man a kongruent zu b modulo N , in Zeichen: a ≡ b mod N , wenn N die Differenz
b − a teilt (mit anderen Worten: wenn a und b bei Division durch N den gleichen Rest
lassen).

Der Begriff der Kongruenz verträgt sich sehr gut mit Grundrechenarten.

Hilfssatz: Sei N eine positive natürliche Zahl, seien a, b, a′, b′ ganze Zahlen mit a ≡
b mod N und a′ ≡ b′ mod N . Sei e eine natürliche Zahl. Dann gilt

i) a+ a′ ≡ b+ b′ mod N ,

ii) a− a′ ≡ b− b′ mod N ,

iii) a · a′ ≡ b · b′ mod N und

iv) ae ≡ be mod N .
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Beweis: Wegen a ≡ b mod N und a′ ≡ b′ mod N teilt N die Zahl b− a und die Zahl
b′ − a′.

zu i), ii) und iii): Dann teilt N auch die Zahlen

(b− a) + (b′ − a′) = (b+ b′)− (a+ a′),

(b− a)− (b′ − a′) = (b− b′)− (a− a′)
und a′ · (b− a) + b · (b′ − a′) = a′ · b− a′ · a+ b · b′ − b · a′ = b · b′ − a · a′,

was jeweils gleichbedeutend ist mit Behauptung i) bzw. ii) bzw. iii).
zu iv): Dies folgt mittels vollständiger Induktion aus der Aussage iii). �

Dass 341 die Zahl 2341−1 − 1 teilt, folgt nun ohne allzu viel Rechnung mittels des
Hilfssatzes: Wegen 210 = 1024, also 210 − 1 = 1023 = 3 · 341 gilt 210 ≡ 1 mod 341.
Aussage iv) des Hilfssatzes liefert dann 2340 = (210)34 ≡ 134 = 1 mod 341, also die
Behauptung.

3.2.2 Der (kleine) Satz von Fermat

Im Gegensatz zu Vermutung 4) gilt ganz allgemein die Vermutung 3):

Falls m eine ungerade Primzahl ist, teilt es 2m−1 − 1.

Beweis: Falls m eine Primzahl ist, teilt es den Binomialkoeffizienten
(

m
i

)
für jedes

i ∈ {1, . . . ,m− 1}, und es gilt

2m = (1 + 1)m = 1 +

(
m

1

)
+ . . .+

(
m

m− 1

)
+ 1.

Also teilt m die Zahl 2m − 2 = 2(2m−1 − 1) und daher 2m−1 − 1, da m ungerade ist. �

Diese – nunmehr – Aussage läßt sich auf alle nicht durch p teilbaren Zahlen verallge-
meinern:

(Kleiner) Satz von Fermat (1637): Sei p eine Primzahl und a eine ganze Zahl,
die nicht durch p geteilt wird. Dann wird ap−1 − 1 durch p geteilt, in der Kongruenzen-
schreibweise:

ap−1 ≡ 1 mod p.

Den Beweis kann man etwa so führen, dass man unter Verwendung der Teilbarkeit von(
p
i

)
durch p für i = 1, . . . , p− 1 durch Induktion nach n zeigt, dass p für alle natürlichen

Zahlen n die Zahl np−n teilt. Wie eben folgt daraus, dass p für alle durch p nicht teilbaren
n die Zahl np−1− 1 teilt. Durch Fallunterscheidung p = 2 oder p ungerade läßt sich diese
Aussage auf alle ganzen Zahlen verallgemeinern. �

3.3 Der Satz von Fermat-Euler

Der (kleine) Satz vom Fermat läßt sich verallgemeinern zum Satz von Fermat-Euler,
bei dem die Primzahl p durch eine beliebige Zahl ersetzt wird, die nur zu a teilerfremd
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sein muss (also keinen nicht-trivialen Teiler mit a gemeinsam hat), und die Zahl p − 1
durch den entsprechenden Wert der Eulerschen ϕ-Funktion.

Für das RSA-Verfahren wird allerdings nur eine abgeschwächte Version benötigt (die
die Leistung von Euler, dem 1707 geborenen Sohn der Stadt Basel, nur unzureichend
wiedergibt):

Spezialfall des Satzes von Fermat-Euler: Sei N = p · q das Produkt zweier
verschiedener Primzahlen. Dann gilt für jede ganze Zahl a und jede positive natürliche
Zahl B, dass

a1+(p−1)·(q−1)·B ≡ a mod N.

Beweis: Zu zeigen ist, dass N die Zahl a1+(p−1)·(q−1)·B − a teilt. Da N = p · q mit
verschiedenen Primzahlen p und q ist, reicht es, die Teilbarkeit durch p und durch q
einzeln nachzuweisen.

Man betrachte zunächst die Primzahl p. Falls a durch p teilbar ist, trifft dies auch auf
die Zahl a1+(p−1)·(q−1)·B und dann auch auf a1+(p−1)·(q−1)·B − a zu.

Falls jedoch a nicht durch p teilbar ist, gilt ap−1 ≡ 1 mod p aufgrund des (kleinen)
Satzes von Fermat. Nach der Aussage iv) des Hilfssatzes aus Unterabschnitt 3.2.1 folgt
hieraus

a(p−1)·(q−1)·B = (ap−1)(q−1)·B ≡ 1(q−1)·B = 1 mod p

und somit
a1+(p−1)·(q−1)·B = a · a(p−1)·(q−1)·B ≡ a mod p

(etwa aufgrund der Aussage iii) des genannten Hilfssatzes oder auch direkt aufgrund der
Definition). Damit ist gezeigt, dass p in jedem Fall die Zahl a1+(p−1)·(q−1)·B − a teilt.

Analog zeigt man die Aussage für q. �

3.4 Das RSA-Verfahren

In der Situation des obigen Spezialfalles des Satzes von Fermat-Euler wähle man eine
zu (p − 1)(q − 1) teilerfremde natürliche Zahl e, die (sinnvollerweise) aus der Menge
{1, . . . , (p− 1)(q − 1)} stammt.

Die Teilerfremdheit von e und (p − 1)(q − 1) bedeutet, dass der größte gemeinsame
Teiler dieser Zahlen gleich 1 ist. Mithin liefern die iterierten Divisionen mit Rest bei der
Bestimmung des größten gemeinsamen Teilers mittels des Euklidischen Algorithmus
eine ganze Zahl d, so dass e · d− 1 ein Vielfaches von (p− 1)(q− 1) ist. Somit gibt es eine
ganze Zahl B mit

e · d = 1 + (p− 1)(q − 1) ·B,
wobei man annehmen darf, dass d undB positiv sind, indem man gegebenenfalls zu beiden
Seiten der Gleichung ein genügend großes Vielfaches von e · (p− 1) · (q − 1) addiert.

Für das RSA-Verfahren gibt nun der spätere Empfänger der zu verschlüsselnden Bot-
schaft die Zahlen N = p · q und e bekannt, keinesfalls aber aber d, p oder q. Der Sender
der als Zahlenwert a mit 1 5 a 5 N dargestellten Botschaft berechnet nun ae und bildet
den Rest bei Division durch N . (Zur Verminderung des Rechenaufwandes bildet er dabei
am besten schon zwischendurch beim Potenzieren die Reste bei Division durch N , da
diese Operation mit dem Multiplizieren verträglich ist und die auftretenden Zahlenwerte
verkleinert.) Dieser Rest wird dann an den Empfänger der Botschaft übermittelt.
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Dieser bildet dann die d-te Potenz der übermittelten Botschaft, also, wenn man die
Restbildung bei Division durch N ignoriert, (ae)d. Wegen e · d = 1 + (p − 1)(q − 1) · B
gilt dabei

(ae)d = a1+(p−1)(q−1)·B = a · (a(p−1)(q−1))B.

Aufgrund des oben angeführten Spezialfalls des Satzes von Fermat-Euler läßt diese
Zahl bei Division durch N den Rest a.

Der Empfänger kann also in der Tat aus der übermittelten Nachricht die ursprüng-
liche Botschaft a wiedergewinnen. Ein Unbefugter hingegen kann wohl die Nachricht ae

abhören, verfügt aber sonst nur über die Kenntnis der Zahlen N und e. Zum Entschlüsseln
benötigt er jedoch die Zahl d oder, da e · d bei Division durch (p− 1)(q − 1) den Rest 1
läßt, die Zahl (p−1)(q−1). Bei bekannter Zahl N = p·q ist die Kenntnis von (p−1)(q−1)
aber äquivalent zur Kenntnis der Primfaktorzerlegung von N .

4 Primzahltests

Dieses RSA-Verfahren arbeitet heutzutage standardmäßig mit Primzahlen p und q, die
mehr als dreihundert Stellen haben, und die größte bekannte Primzahl hat, wie bereits
erwähnt, fast 10 Millionen Stellen im Dezimalsystem. Wie kann dies mit der Überschlags-
rechnung aus Abschnitt 2 einhergehen?

4.0 Der Lucas-Lehmer-Test für Mersennesche Zahlen

Gerade die Mersenneschen Zahlen bilden ein Beispiel für die Effektivität mathemati-
scher Verfahren, wenn auch in einer sehr speziellen Situation. Für die Zahlen Mp := 2p−1
gilt nämlich folgendes

Kriterium (vermutet von François Lucas (1842–1891) und bewiesen von Der-
rick N. Lehmer (1867–1938)): Sei p eine ungerade Primzahl.

Dann ist die Zahl Mp genau dann eine Primzahl, wenn sie die Zahl Sp−1 teilt, wobei
die Folge (Sn)n∈N definiert ist durch

S1 := 4, Sn+1 := S2
n − 2 für n ∈ N.

In dem in Abschnitt 1 genannten Beispiel ist p = 32.582.657, so dass man S32.582.656

berechnen muss. Um von Sn zu Sn+1 zu kommen, braucht man 2 Rechenschritte: das
Quadrieren von Sn und die Subtraktion von 2. Somit sind nur 2 · 32.582.657 + 1, also
deutlich weniger als 108 Rechenschritte notwendig, bei einer hundertstelligen Mersen-
neschen Zahl wären es sogar weniger als 1.000 Schritte, also erheblich weniger als die in
Abschnitt 2 ermittelten 5 · 1047!

Die Stellenzahl der Sn verdoppelt sich zwar in etwa bei jeder Erhöhung des Index um
1, so dass deren Folge mehr als exponentiell schnell anwächst; da es aber nur darum geht,
die Teilbarkeit durch Mp zu überprüfen, braucht man statt der Folgenglieder nur deren
Reste bei Division durch Mp zu berechnen. Diese Zahl besitzt zudem im Binärsystem
eine besonders einfache Darstellung. Außerdem verwendet man für die Multiplikation
die schnelle Fourier-Transformation, die im Rahmen der Computertomographie zur
Höchstleistung entwickelt worden ist.
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Die Leistungsfähigkeit dieses
”
Lucas-Lehmer-Tests“ ist in der Tat eindruckvoll,

wenn es darum geht, den Rekord der jeweils größten bekannten Primzahl zu erringen
und damit ein mathematisches Ergebnis in der Tagespresse Erwähnung finden zu lassen.
Im folgenden wird jedoch das Problem behandelt, eine beliebige natürliche Zahl N darauf
zu testen, ob sie prim ist oder nicht. (Für das RSA-Verfahren zum Beispiel sind Mer-
sennesche Primzahlen denkbar ungeeignet; zum Beispiel ist die oben angegebene Zahl
erst die 44. Mersennesche Primzahl.)

Demgemäß wird auch nur am Rande auf die Primzahltests eingegangen, die der klas-
sischen Zahlentheorie lieb und teuer sind, aber üblicherweise voraussetzen, dass man
Informationen über die Primfaktorzerlegung von mit N eng verknüpften Zahlen hat wie
N − 1, N + 1, N2 +N + 1, N2 −N + 1.

4.1 Der Satz von Wilson

4.1.1 Der Satz von Wilson als Primzahltest

Ist die natürliche Zahl N eine Primzahl, so teilt sie offenbar nicht die Zahl (N − 1)!.
Ist N hingegen zusammengesetzt und echt größer als 4, so teilt N ein Produkt von zwei
verschiedenen natürlichen Zahlen, die echt kleiner als N sind. Mithin gilt für natürliches
N mit N > 4:

Genau dann ist N eine Primzahl, wenn N die Zahl (N − 1)! nicht teilt.

Hier liegt ein echter Test vor, der bei zusammengesetzten Zahlen keinen nicht-trivialen
Teiler liefert, sondern diese nur als zusammengesetzt erkennt.

Im Vergleich zum in Abschnitt 2 beschriebenen direkten Rechnen hat dieser Test den
Vorteil, dass man nur 1 Test-Division benötigt. Allerdings hat er den Nachteil, dass N−2
Multiplikationen nötig sind, um (N−1)! zu bilden. Beim direkten Rechnen sind hingegen
maximal

√
N Rechenschritte notwendig.

Im Prinzip liegt hier aber eine Möglichkeit vor, mit (relativ) wenig Rechenaufwand
eine Liste aller Primzahlen bis N zu erzeugen: Man braucht nur eine Liste aller Fakultäten
i! für i = 1, . . . , N − 1 zu erstellen, was mit N − 2 Rechenschritten möglich ist, und dann
für jedes i zu testen, ob (i− 1)! durch i teilbar ist. Mit weniger als 2N Rechenschritten
erhält man also eine Liste der Primzahlen von 1 bis N ; der Übergang von N auf N + 1
erfordert nur die eine Multiplikation, mit der (N − 1)! zu N · (N − 1)! = N ! wird, und
die eine Test-Division, ob N ! durch N + 1 teilbar ist.

Von der schieren Anzahl der Rechenschritte her ist dieses Verfahren sogar besser als
das Sieb des Eratosthenes, da dieses für die Liste der Primzahlen bis N circa

N ·
∑
p≤
√
N

p prim

1

p

Additionen erfordert, wobei der zweite Faktor mit N beliebig groß wird.
Allerdings ist benutzt das Sieb des Eratosthenes nur Additionen. Zudem erfordert

das obige Verfahren wegen der verschiedenen in Frage kommenden Teiler, dass (N − 1)!
in vollem Umfang berechnet wird und nicht, wie beim Lucas-Lehmer-Test, nur dessen
Reste bei Division durch eine feste Zahl. Die Fakultäten wachsen jedoch sehr schnell in der
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Größe an und können daher schon für recht kleine N nicht mehr problemlos abgespeichert
werden.

Der obige Test läuft auf die Frage hinaus, ob (N − 1)! bei Division durch N den Rest
0 läßt oder nicht. Über die bei dieser Division generell auftretenden Reste gibt Auskunft
der

Satz von Wilson: Jede Primzahl N teilt die Zahl (N − 1)! + 1.

Jede natürliche Zahl N mit N > 4 teilt also (N − 1)! oder (N − 1)! + 1, wobei

• N genau dann (N − 1)! teilt, wenn es zusammengesetzt, also keine Primzahl ist,
und

• N genau dann (N − 1)! + 1 teilt, wenn es eine Primzahl ist.

4.1.2 Modifikation des
”
Wilson-Tests“ aus der Prä-Computer-Zeit

Diesen Test kann man durch einfache Modifikationen besser handhabbar machen.
So kann man als äquivalentes Kriterium dafür, dass N > 4 zusammengesetzt ist, die

Bedingung, dass N die Zahl (N −1)! teilt, dadurch ersetzen, dass der größte gemeinsame
Teiler von N und (N − 1)! größer als 1 ist:

ggT(N, (N − 1)!) > 1.

Eine beliebige natürliche Zahl N mit N > 1 ist sogar genau dann Primzahl, wenn
ggT(N, (N − 1)!) = 1 ist: Allgemein ist für N ∈ N beliebig ggT(N, (N − 1)!) gleich 1,
falls N eine Primzahl oder gleich 1 ist, gleich 2, falls N = 4 ist, und gleich N sonst.
Insbesondere liegt hier also wieder ein echter Primzahltest vor, der zusammengesetzte
Zahlen zwar erkennt, aber keinen nicht-trivialen Teiler liefert.

Zur Berechnung des größten gemeinsamen Teilers verwendet man hier wie auch im
folgenden tunlichst den auf iterierten Divisionen mit Rest basierenden Euklidischen
Algorithmus, denn

• die Primfaktorzerlegung von N wird ja gerade gesucht und

• die Anzahl der für den Euklidischen Algorithmus notwendigen Divisionen mit Rest
ist proportional zum natürlichen Logarithmus lnN von N , also zur Stellenzahl von
N .

In der Bedingung
ggT(N, (N − 1)!) = 1

dafür, dass N > 1 eine Primzahl ist, kann man die Testzahl (N − 1)! jetzt noch durch
günstigere ersetzen:

Zunächst reicht offensichtlich die Bedingung

ggT(N, n!) = 1

aus, so lange n ≥
√
N ist.
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Damit ist der Test mit circa
√
N Multiplikationen und einer zu lnN proportionalen

Zahl von Divisionen mit Rest durchzuführen.
Man kann jetzt auch mit den Resten bei Division durch N rechnen, braucht dann aber

neben den circa
√
N Multiplikationen auch circa

√
N Divisionen mit Rest, liegt damit

also schlechter als beim direkten Rechnen, wo man nur circa
√
N Divisionen benötigte.

Ein derartiges n! (mit n ≥
√
N) kann man nun noch ersetzen durch∏

p Primzahl

p≤
√
N

p.

Damit ergibt sich folgender, rein theoretisch optimaler Primzahltest, dessen Laufzeit pro-
portional zu lnN , also der Stellenzahl von N ist:

Die natürliche Zahl m sei vorgegeben. Man setze

Tm :=
∏

p Primzahl
p≤10m

p.

Dann ist eine höchstens 2m-stellige Zahl N genau dann eine Primzahl, wenn gilt

ggT(N, Tm) = 1.

Beispielsweise gilt T1 = 210, so dass eine Zahl N < 100 genau dann eine Primzahl
ist, wenn ggT(N, 210) = 1 gilt. Die Zahl T2 hat im Dezimalsystem allerdings bereits 45
Stellen. Und T3 läßt sich schreiben als das Produkt von 10 Zahlen, von denen jede im
Durchschnitt etwas über 50 Stellen hat.

Somit wird dieser Test trotz seiner theoretischen Stärke in der Praxis für größere
Zahlen sehr schnell unhandlich. Vor Erfindung der elektronischen Rechner wurde er aber
häufig verwendet, um mit Bleistift und Papier Zahlen auf ihre Primzahleigenschaft zu
testen.

4.2 Der Satz von Fermat als Primzahltest

Auch der Satz von Fermat läßt sich als – leider nur notwendiges – Primzahlkriterium
verwenden, denn er besagt ja:

Falls N eine Primzahl ist und die ganze Zahl a nicht von N geteilt wird, so teilt N
die Zahl aN−1 − 1.

Die logische Umkehrung dieser Aussage ist offensichtlich ein Test, ob die Zahl N
zusammengesetzt ist:

Falls es zu einer natürlichen Zahl N eine ganze, nicht von N geteilte Zahl a gibt, so
dass N die Zahl aN−1 − 1 nicht teilt, so ist N zusammengesetzt.

Vom Rechenaufwand her sieht dieser Test zunächst erschreckend aus; die scheinbar
N − 2 Multiplikationen des Faktors a lassen sich jedoch mittels der Binär-Darstellung
von N auf n Quadrierungen und maximal n weitere Multiplikationen reduzieren, wenn n
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die Anzahl der binären Stellen von N bezeichnet.§ Der Rechenaufwand wächst also nur
linear in der Anzahl der Stellen von N . Da es zudem nur um die Teilbarkeit durch N
geht, läßt er sich weiter dadurch reduzieren, dass man nur mit den Resten bei Division
durch N rechnet.

Das war die gute Nachricht, die schlechte kommt leider sogleich: Dieser Test liefert
in der Tat nur ein notwendiges Kriterium! Es gibt unendlich viele Nicht-Primzahlen N
derart, dass N die Zahl aN−1 − 1 sogar für jede zu N teilerfremde ganze Zahl a teilt,
die sogenannten Carmichael-Zahlen. Beispiele hierfür sind N = 3 · 11 · 17 = 561 und
N = (6t+ 1) · (12t+ 1) · (18t+ 1), falls die natürliche Zahl t so gewählt ist, dass alle drei
Faktoren Primzahlen sind, beispielsweise t ∈ {1, 6, 35, 1515}.

Dennoch gibt es eine Möglichkeit, aus dem Satz von Fermat einen wirklichen Prim-
zahltest zu machen, nämlich den

Satz von (Lucas-)Lehmer: Sei N eine natürliche Zahl. Die Zahl N−1 habe genau
die Primfaktoren q1, . . . , qm. Falls es dann eine ganze Zahl a gibt mit

N teilt nicht a
N−1
qi − 1

für i = 1, . . . ,m, aber

N teilt aN−1 − 1,

so ist N eine Primzahl.

Allerdings hat auch dieser Test seine Schwächen: Dabei ist es gar nicht einmal so
schwierig, ein a zu finden, das die im Satz verlangten Eigenschaften hat, wenn N wirklich
eine Primzahl ist: Es gibt dafür einen probabilistischen Algorithmus, der im Erwartungs-
wert höchstens 2 ln lnN Versuche benötigt. Das ernste Problem ist hingegen, dass man
die vollständige Primfaktorisierung von N − 1 zur Verfügung haben muss, was im Re-
gelfall von genau der gleichen Schwierigkeit ist, wie die für N zu bestimmen, falls nicht
N − 1 eine besondere Gestalt hat, wie etwa bei den Fermatschen Zahlen N = 22n + 1,
für die N − 1 eine Potenz von 2 ist. Ähnliche Kriterien gibt es für den Fall, dass man
über die Primfaktorisierung von N + 1 Bescheid weiß, wie, im einfachsten Fall, bei den
Mersenneschen Zahlen.

Auch wenn der ursprüngliche
”
Fermat-Test“ nicht dazu geeignet ist zu beweisen,

dass eine Zahl eine Primzahl ist, wird er doch aufgrund seiner Einfachheit und seines gut
überschaubaren Rechenaufwandes für Anwendungen herangezogen.

Zum einen kann man bei festem N für verschiedene Zahlen a testen, ob N die Zahlen
aN−1 − 1 teilt. Diejenigen Zahlen N , die viele dieser Tests bestehen, sind zwar immer
noch nicht garantiert Primzahlen, haben aber – in Abhängigkeit von der Anzahl der
Tests – eine gute Chance es zu sein, so dass es sich lohnt, aufwendigere Methoden auf sie
anzuwenden, mit denen man sicher nachweisen kann, ob sie Primzahlen sind.

§Sei N = (qnqn−1 . . . q1q0)2 die Binär-Darstellung von N . Man definiere die Zahlen an, an−1, . . . ,
a1, a0 rekursiv durch

an := a, aν :=
{

a2
ν+1, falls qν = 0

a2
ν+1 · a, falls qν = 1

.

Dann ist a0 = aN .

13



Zum anderen gibt es eine Modifikation des Fermat-Tests, den Miller-Rabin-Test,
der auf Arbeiten von Gary L. Miller aus dem Jahr 1976 und Michael O. Rabin aus
den Jahren 1976 und 1980 basiert und der bei jedem Durchlauf die Wahrscheinlichkeit,
dass eine Zahl N , die keine Primzahl ist, ihn besteht, um den Faktor 1/4 reduziert.
Führt man ihn also k-mal mit unabhängig von einander gewählten Testzahlen a durch,
besteht nur eine Restwahrscheinlichkeit von 1/4k, dass eine Zahl, die ihn besteht, doch
keine Primzahl ist. In der Praxis, wie etwa bei der Wahl von Primzahlen für das RSA-
Verfahren, reicht dies häufig genug aus, so dass der Miller-Rabin-Test (oder auch
der auf einer anderen mathematischen Basis beruhende Solovay-Strassen-Test) sehr
häufig verwendet wird, um

”
Primzahlen“ für technische Anwendungen zu generieren.

(Von Henri Cohen stammt die treffende Charakterisierung dieser Zahlen als
”
industrial-

grade primes“.)

4.3 Heute gebräuchliche Tests

Die Zeit der modernen, elektronische Rechenanlagen verwendende Primzahltests setzte
um 1974 ein.

Neben dem rein praktischen Zweck, Primzahlen zu finden, die den Bedingungen des
RSA-Systems genügen, gab es dabei auch lange Zeit eine theoretische Zielsetzung, nämlich
nachzuweisen, dass

”
PRIMES ∈ P“ ist, d. h., dass es einen Primzahltest gibt, der

I) beweisbar und in einer Laufzeit, die

II) in jedem Fall

III) polynomial in lnN ist,

feststellt, ob eine gegebene Zahl N eine Primzahl ist oder nicht.

Die gegenwärtigen Standardtests haben nämlich alle Schönheitsfehler in dieser Hin-
sicht:

So konnte Gary L. Miller in den Jahren 1974/76 zwar zeigen, dass es einen Test
gibt, der sicher in einer Laufzeit funktioniert, die durch ein Vielfaches von (lnN)3 nach
oben beschränkt ist; er mußte aber unterstellen, dass die Riemannsche Vermutung für
Dirichlet-Reihen gilt, was gegen die Bedingung I) verstößt.

Und Goldwasser und Kilian zeigten 1986 unter Verwendung elliptischer Kurven
bzw. Adleman und Huang 1992 unter Verwendung prinzipal polarisierter Abelscher Va-
rietäten, dass solch ein Test in erwartet polynomialer Zeit möglich ist, was Bedingung II)
nicht genügt.

Der heutzutage für die Primzahlen des RSA-Verfahrens übliche Test ist der Jacobi-
Summen-Test, den Adleman, Pomerance und Rumely in den Jahren 1980/83 ent-
wickelt haben (oder auch der damit verwandte Gauß-Summen-Test), dessen Laufzeit
durch ein Vielfaches von (lnN)c·ln ln ln N mit einer Konstanten c nach oben beschränkt
ist. Das entspricht zwar in der Tat nicht der Bedingung III), aber man sollte auch nicht
verhehlen, dass selbst für N = 1010.000.000 gilt ln ln lnN ≈ 2,68 ≤ 3. (Als eine für Nicht-
Spezialisten gedachte Darstellung dieser Thematik ziehe man [9, Abschnitt 2] heran.)
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4.4 Der AKS-Algorithmus

Dennoch war es eine große Überraschung, dass im Jahre 2002 von Manindra Agrawal,
Neeraj Kayal und Nitin Saxena ein Primzahltest gefunden wurde, der polynomiell
und deterministisch ist und keine unbewiesenen Hypothesen verwendet [1]. (Die Geschich-
te der Entdeckung dieses nach den Anfangsbuchstaben der Nachnamen mittlerweile als

”
AKS-Algorithmus“ bezeichneten Tests wird in [3] beschrieben; wegen weiterer Literatur

siehe auch [9, Abschnitt 3].)
Die Idee bei den beiden letztgenannten Verfahren läßt sich grob so beschreiben, dass

der
”
Fermat-Test“

aN ≡ a mod N für a ∈ Z

deshalb nur notwendig und nicht hinreichend dafür ist, dass N eine Primzahl ist, weil die
ganzen Zahlen

”
zu wenige“ Objekte zum Testen hergeben. Man kann ihn also vielleicht

zu einem echten Primzahl-Test verbessern, wenn man weitere Objekte zum Testen zuläßt
und so weitere Bedingungen erhält, die N erfüllen muss.

Im Jacobi-Summen-Test von Adleman, Pomerance und Rumely wird – im we-
sentlichen – Z ersetzt durch Z[ζp] mit ζp eine primitive p-te Einheitswurzel, wobei die
Primzahl p kein Teiler von N ist. Im Gauß-Summen-Test ersetzt man Z hingegen durch
Z[ζp, ζq] mit p und q Primzahlen und ζp, ζq eine p-te bzw. q-te Einheitswurzel, wobei p
Teiler von q − 1, aber weder p noch q Teiler von N ist.

Der Grundansatz von Agrawal, Kayal und Saxena ist hingegen, den
”
Fermat-

Test“ zunächst umzuformen in die Bedingung:

Für alle a ∈ Z gilt (1 + a)N ≡ 1 + a ≡ 1 + aN mod N .

also:

Für alle Elemente ā des Restklassenrings Z/NZ gilt

(1 + ā)N = 1 + āN ∈ Z/NZ.

Die letztgenannte Aussage ist offenbar schwächer als die, dass mit X einer Unbe-
stimmten gilt:

(1 +X)N = 1 +XN ∈ (Z/NZ)[X].

(Man beachte, dass dies in Wirklichkeit eine Aussage über Polynome vom Grad ≤ N − 2
ist, da

(
N
N

)
= 1 und

(
N
0

)
= 1 gilt.)

Der
”
Fermat-Test“ ist schwächer als die Aussage, dass N eine Primzahl ist, und er

ist schwächer als die obige Aussage über Polynome. Durch elementare Betrachtung von
Binonialkoeffizienten ergibt sich nun, dass beide Bedingungen ihn im gleichen Ausmaß
verschärfen:

Sei N eine natürliche Zahl mit N > 1. Dann ist N genau dann eine Primzahl, wenn
als Gleichheit von Polynomen aus (Z/NZ)[X] gilt

(1 +X)N = 1 +XN ,

d. h., wenn alle Koeffizienten von

(1 +X)N − (1 +XN) ∈ Z[X]
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durch N teilbar sind.

Da die auftretenden Polyonome N + 1 Koeffizienten besitzen, von denen N − 1 auf
Gleichheit bzw. Teilbarkeit durch N zu untersuchen sind, bringt dieses Kriterium an
sich noch keinen schnellen Primzahltest. Die besondere Idee ist jedoch, anstelle der einen
Gleichung (X+1)N = XN +1 ∈ (Z/NZ)[X] mehrere Kongruenzen im Ring (Z/NZ)[X] zu
untersuchen und zwar modulo Polynomen vom Typ Xr−1, wobei r geeignet zu wählende,
vor allen Dingen relativ kleine, Zahlen durchlaufen muss, so dass die beteiligten Polynome
überschaubar kleinen Grad haben.

Wäre bereits bewiesen, dass die Riemannsche Vermutung für die Zeta-Funktion rich-
tig ist, so würden dazu die natürlichen Zahlen r bis 4(log2N)2 reichen, was einen Algo-
rithmus liefern würde, dessen Laufzeit durch ein Vielfaches von (lnN)6+ε nach oben
beschänkt ist.

Da die Riemannsche Vermutung aber immer noch offen ist, mußten Agrawal, Ka-
yal und Saxena ihren Ansatz etwas modifizieren und die Aussage

(1 +X)N ≡ 1 +XN mod N

verallgemeinern zu
(b+X)N ≡ b+XN mod N

für ganze Zahlen b.
Führt man dies als Test für hinreichend viele Zahlen b durch, so reicht es, modulo

Xr − 1 zu rechnen mit einem festen r, das polynomial in lnN gewählt werden kann.
Unter anderem die geeignete Wahl der Zahl r und der Testzahlen b, deren Größe bzw.

Anzahl zudem gegenläufig von einander abhängt, ist ein Ansatzpunkt für weitere Verbes-
serungen dieses Verfahrens. Momentan, das sei der Ehrlichkeit halber angemerkt, laufen
sowohl der ursprüngliche AKS-Algorithmus als auch seine bisher bekannten Modifikatio-
nen in dem aktuell interessierenden Größenbereich zu testender Zahlen langsamer als die
von der Komplexitätstheorie aus gesehen eigentlich schlechteren, nur fast-polynomialen
Algorithmen.

5 Faktorisierungsverfahren

5.1 Das Sieb des Eratosthenes

Zwar wird das nach Eratosthenes von Kyrene (ca. 276–194 v. Chr.) benannte Ver-
fahren zumeist als Primzahltest angesehen – die nicht gestrichenen Zahlen sind gerade
die Primzahlen –. Analysiert man es jedoch genauer, so stellt man fest, dass es für jede
zusammengesetzte Zahl auch einen nicht-trivialen Faktor liefert, nämlich beim Streichen
der betreffenden Zahl; es ist also in der Tat eher als Faktorisierungsalgorithmus anzu-
sprechen.

Um allerdings festzustellen, wie es um die natürliche Zahl N bestellt ist, müssen für
jede Primzahl p mit p ≤

√
N circa N/p Additionen durchgeführt werden, also insgesamt

N ·
∑
p≤
√
N

p prim

1

p
,

wobei der zweite Faktor mit N beliebig groß wird.

16



5.2 Das quadratische Sieb

Mit diesem Verfahren wäre es daher nicht möglich gewesen, bis zum heutigen Tage die
129-stellige Zahl zu faktorisieren, die Martin Gardener im Jahre 1976 im

”
Scientific

American“ als Herausforderung stellte; angesichts der damals zur Verfügung stehenden
Mittel rechnete man mit einem Zeitaufwand von Quadrillionen von Jahren.

Es wurden jedoch andere Siebverfahren entwickelt, die wiederum erzwangen, für das
RSA-System immer größere Primzahlen zu verwenden, um dessen Sicherheit zu gewähr-
leisten (vgl. auch [6]); der gegenwärtige (2007) Standard sind, wie bereits erwähnt, drei-
hundertstellige Primzahlen und somit sechshundertstellige zu faktorisierende Zahlen.

Die allererste Fassung eines alternativen Faktorisierungsverfahrens wurde bereits 1643
von Fermat in einem Brief vorgestellt: Man geht aus von der

”
3. binomischen Formel“

(a− b) · (a+ b) = a2 − b2,

aufgrund derer jede Darstellung von N als Differenz zweier Quadrate x2 und y2 von
natürlichen oder auch ganzen Zahlen x und y eine Faktorisierung

N = (x− y) · (x+ y)

liefert. Umgekehrt gibt jede Faktorisierung N = w · z mit ungeraden ganzen Zahlen w, z
Anlaß zu der Darstellung(w + z

2

)2

−
(w − z

2

)2

=
1

4
·
(
(w2 + 2wz + z2)− (w2 − 2wz + z2)

)
=

1

4
· 4wz = wz = N

von N als Differenz der Quadrate der ganzen Zahlen w+z
2

und w−z
2

.
Beispielsweise entdeckt ja der einfache Test

”
Teilbarkeit durch 2, 3 oder 5“ unter den

Zahlen von 1 bis 100 nur die zusammengesetzen Zahlen 49, 77 und 91 nicht. Das kleinste
Quadrat größergleich 91 ist 100 = 102, und es gilt

102 − 91 = 9 = 32, also 91 = 102 − 32 = (10− 3) · (10 + 3) = 7 · 13.

Die Faktorisierung von 77 kann analog erfolgen, wenn man denn wirklich übersieht, dass
diese Zahl sowohl durch 7 als auch durch 11 teilbar ist. Bei 49 wird es noch einfacher, da
dies selbst ein Quadrat ist.

Allerdings führt keinesfalls immer schon das kleinste Quadrat größergleich N zum
Erfolg, wenn man N überhaupt zerlegen kann. So ist

112 − 119 = 121− 119 = 2

kein Quadrat, aber
122 − 119 = 144− 119 = 25 = 52

und daher
119 = 122 − 52 = (12− 5) · (12 + 5) = 7 · 17.

Noch unerfreulicher wird es bei N = 161: Weder 132 − 161 = 169 − 161 = 8 noch
142 − 161 = 35 sind Quadrate; es gilt erst

152−161 = 225−161 = 64 = 82 und daher 161 = 152−82 = (15−8) ·(15+8) = 7 ·23.
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Und bei N = 481 sieht es sogar wie folgt aus:

222 − 481 = 484− 481 = 3,

232 − 481 = 529− 481 = 48,

242 − 481 = 576− 481 = 95.

Da hat man schon gar keine Hoffnung mehr, dass vielleicht 252 − 481 ein Quadrat sein
könnte, nämlich 144 = 122.

Es handelt sich hierbei um ein prinzipielles Problem der von Fermat vorgeschlagenen
Faktorisierungsmethode: Aufgrund der obigen Bemerkung erhält man zwar für jede zu-
sammengesetzte ungerade Zahl N eine Darstellung als Differenz von zwei Quadraten. Es
kann aber sein, dass man sehr lange warten muss, wenn man bei der kleinsten Quadrat-
zahl größergleich N zu suchen beginnt; so führen für N = 511 weder 232 = 529, 242 = 576,
. . . , 382 = 1444 noch 392 = 1521 zum Erfolg, erst 402 − 511 = 1600− 511 = 1089 ist ein
Quadrat.

Zwar kann man sich die Berechnung der aufeinanderfolgenden Quadrate dadurch ver-
einfachen, dass man aus x und x2 den Wert (x + 1)2 nicht durch Quadrieren, sondern
als x2 + 2x+ 1 berechnet. Dennoch ist der Rechenaufwand möglicherweis sehr groß, und
man wird sich – mehr oder minder frustriert – nach Alternativen umsehen.

So sieht man unmittelbar, dass in der obigen Liste für N = 481 zwar 3 und 48 keine
Quadratzahlen sind, wohl aber ihr Produkt

(222 − 481) · (232 − 481) = 3 · 48 = 144 = 122.

Dieses Phänomen ist keinesfalls an die Zahl 481 und die beiden aufeinanderfolgenden
Zahlen 22 und 23 gebunden.

Für N = 217 gilt etwa, dass 152 − 217 = 8 = 23 und 172 − 217 = 72 = 23 · 32 ist, also

(152 − 217) · (172 − 217) = 26 · 32 = 242

und für N = 1909, dass 442 − 1909 = 27 = 33 und 472 − 1909 = 300 = 22 · 3 · 52 ist, also

(442 − 1909) · (472 − 1909) = 22 · 34 · 52 = 902.

Die abgeschwächte Bedingung

(x2
1 −N)(x2

2 −N) = y2

läßt sich also einfacher erfüllen als die ursprüngliche

x2 −N = y2.

Allerdings sieht man nicht, wie man, etwa durch Ausmultiplizieren von (x2
1−N)(x2

2−N),
zu einer Lösung von x2 −N = y2 bzw. N = x2 − y2 kommen könnte.

Maurice Kraitchik (1882–1957), ein in Rußland gebürtiger und dann in Frankreich
lebender Mathematiker, modifizierte 1926, also fast drei Jahrhunderte nach Fermat,
dessen Methode durch folgende Bemerkung:
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Wenn man nicht mehr verlangt, dass N gleich x2 − y2 ist, sondern nur noch, dass es
x2− y2 teilt, so gibt einerseits jede Lösung von (x2

1−N)(x2
2−N) = y2 Anlaß zu der Zahl

(x1x2)
2 − y2 = x2

1x
2
2 − (x2

1 −N)(x2
2 −N) = N · (x2

1 + x2
2)−N2,

die von N geteilt wird. Zudem ist unmittelbar klar, wie sich diese Aussage von zwei
Faktoren der Gestalt x2

i −N auf endlich viele verallgemeinert.
Haben andererseits die ganzen Zahlen x und y die Eigenschaft, dass x2 − y2 = (x +

y)(x−y) von N geteilt wird, so ist der (schnell mittels des Euklidischen Algorithmus zu
bestimmende) größte gemeinsame Teiler ggT(N, x+y) von N und x+y bzw. ggT(N, x−y)
von N und x − y definitionsgemäß ein Teiler von N . Dieser kann natürlich trivial, also
gleich 1 oder N sein. In den meisten Fällen wird es sich jedoch um einen nicht-trivialen
Teiler von N handeln.¶

In den obigen Beispielen erhält man sogar – mehr oder minder zufällig – die gesamte
Primfaktorzerlegung von N , wenn man sowohl ggT(N, x + y) als auch ggT(N, x − y)
betrachtet:

Für N = 481 gilt mit x1 = 22 und x2 = 23, dass (x2
1 −N)(x2

2 −N) = y2 mit y = 12
ist. Also teilt N die Zahl x2 − y2, wenn man x := x1 · x2 = 22 · 23 = 506 setzt. Dann ist
x+y = 518 und x−y = 494, also ggT(N, x+y) = ggT(481, 518) = ggT(481, 37) = 37 und
ggT(N, x − y) = ggT(481, 494) = ggT(481, 13) = 13. Sowohl 37 als auch 13 sind nicht-
triviale Teiler von 481; es handelt sich dabei sogar um Primzahlen, und es ist 481 = 37·13.

Bei N = 217 kann man x1 = 15 und x2 = 17 setzen, so dass N die Zahl x2 − y2

mit x = x1 · x2 = 255 und y = 24 teilt. Es ist x + y = 279 und x − y = 231, also
ggT(N, x+ y) = ggT(217, 279) = ggT(217, 62) = ggT(31, 62) = 31 und ggT(N, x− y) =
ggT(217, 231) = ggT(217, 14) = ggT(7, 14) = 7. Sowohl 31 als auch 7 sind nicht-triviale
Teiler von 217; in der Tat hat man wiederum sogar sämtliche Primfaktoren von 217
gefunden.

Bei N = 1909 kann man x1 = 44 und x2 = 47 setzen, so dass N die Zahl x2 − y2

mit x = x1 · x2 = 2068 und y = 90 teilt. Es ist x + y = 2158 und x − y = 1978, also
ggT(N, x+ y) = ggT(1909, 2158) = ggT(1909, 249) = ggT(166, 249) = ggT(166, 83) = 83
und ggT(N, x−y) = ggT(1909, 1978) = ggT(1909, 69) = ggT(46, 69) = ggT(46, 23) = 23.
Sowohl 83 als auch 23 sind nicht-triviale Teiler von 1909; in der Tat hat man wiederum
sogar sämtliche Primfaktoren von 1909 gefunden.

Das von Carl Pomerance gefundene
”
quadratische Sieb“ systematisiert die obigen

Beispiele wie folgt zu einem Faktorisierungsalgorithmus:

Um zu einer gegebenen natürlichen Zahl N ganze Zahlen x und y zu finden derart,
dass N die Zahl x2 − y2 teilt, setzt man in x2 − N sukzessive die ersten natürlichen
Zahlen ≥

√
N ein und wählt von den erhaltenen Differenzen einige aus, deren Produkt

ein Quadrat ergibt.

¶Geht man davon aus, dass die Primfaktoren von N zufällig und unabhängig voneinander auf die
beiden Faktoren x + y und x− y des von N geteilten Produktes (x + y)(x− y) = x2− y2 verteilt werden,
so ist der ungünstigste Fall, dass die zusammengesetzte Zahl N das Produkt zweier Primzahlen ist; dann
hat man nur die Chance von 1

2 , dass einer Teiler von N nicht-trivial ist. In allen anderen Fällen ist die
Wahrscheinlichkeit größer, einen nicht-trivialen Teiler zu erhalten.

Allerdings gibt es eine todsichere Methode, um den Fall eines trivialen Teilers zu erhalten: Wählt man
in der obigen Situtation x1 = x2, so ergibt sich x− y = x2

1 − y = N und daher ggT(N, x− y) = N .
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Das Verfahren für den letztgenannten Schritt sei an dem Beispiel N = 2041 erläutert.
Es gilt

√
N = 45,177 . . ., so dass man folgende Tabelle für x1 = 46, x2 = 47, x3, x4, . . .

erhält, bei der für die Differenzen x2
i−N neben deren Wert auch deren Primfaktorisierung

angegeben ist. (Man beachte nochmals, dass man günstig x2
i+1−N als (x2

i −N) + 2xi + 1
berechnen kann.):

x1 = 46 x2
1 −N = 75 = 3 · 52

x2 = 47 x2
2 −N = 168 = 23 · 3 · 7

x3 = 48 x2
3 −N = 263 = 263

x4 = 49 x2
4 −N = 360 = 23 · 32 · 5

x5 = 50 x2
5 −N = 459 = 3 · · 153

x6 = 51 x2
6 −N = 560 = 24 · 5 · 7

x7 = 52 x2
7 −N = 663 = 3 · · 13 · 17

x8 = 53 x2
8 −N = 768 = 28 · 3

Für eine ganze Zahl M und eine Primzahl p bezeichne nun νp(M) die Vielfachheit
von p in (der Primfaktorzerlegung von) M . Man setze weiterhin

ν(M) :=
(
ν2(M), ν3(M), ν5(M), ν7(M)

)
.

Dann gilt ν(M1 · M2) = ν(M1) + ν(M2) für alle ganze Zahlen M1 und M2, und eine
natürliche Zahl M , die nur die Primteiler 2, 3, 5 und 7 besitzt, ist genau dann eine
Quadratzahl, wenn alle Einträge in ν(M) gerade Zahlen sind. Betrachtet man an Stelle
der Einträge deren Reste bei Division durch 2, was im folgenden durch Überstreichung
gekennzeichnet sei, so ist letzteres dazu äquivalent, dass ν̄(M) = (0, 0, 0, 0) ist.

Man ist also am Ziel, wenn man gewisse (verschiedene) Zahlen xi1 , . . . , xi` findet, so
dass x2

i1
−N , . . . , x2

i`
−N nur die Primfaktoren 2, 3, 5 und 7 besitzen und

ν̄(xi1 −N) + . . .+ ν̄(xi` −N) = (0, 0, 0, 0)

ist.

Im obigen Beispiel gilt:

ν(x2
1 −N) = (0, 1, 2, 0), ν̄(x2

1 −N) = (0, 1, 0, 0) =: v1,

ν(x2
2 −N) = (3, 1, 0, 1), ν̄(x2

2 −N) = (1, 1, 0, 1) =: v2,

ν(x2
4 −N) = (3, 2, 1, 0), ν̄(x2

4 −N) = (1, 0, 1, 0) =: v4,

ν(x2
6 −N) = (4, 0, 1, 1), ν̄(x2

6 −N) = (0, 0, 1, 1) =: v6,

ν(x2
8 −N) = (8, 1, 0, 0), ν̄(x2

8 −N) = (0, 1, 0, 0) =: v8.

Die Quadrupel v1, v2, v4, v6, v8 kann man nun als Vektoren in dem Vektorraum F4
2 über

dem Körper F2 mit den zwei Elementen 0 und 1 auffassen. Aus der Linearen Algebra
ist bekannt, dass jede Teilmenge eines Vektorraumes, die mehr Elemente besitzt, als
seine Dimension angibt, linear abhängig ist. Da die Dimension von F4

2 über F2 gleich
4 ist, v1, v2, v4, v6, v8 aber 5 Vektoren sind, ist somit unmittelbar klar, dass es einige
(verschiedene) unter ihnen gibt, vi1 , . . . , vi` , mit vi1 + . . .+ vi` = 0 ∈ F4

2.
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Diese Vektoren lassen sich im Allgemeinfall mittels des Gaußschen Algorithmus zur
Lösung linearer Gleichungssysteme explizit bestimmen, was sehr schnell geht, da sein
Rechenaufwand nur kubisch mit der Größe des Gleichungssystems ansteigt.

Im vorliegenden Beispiel sieht man jedoch sofort direkt sogar zwei Relationen:

v1 + v2 + v4 + v6 = (0, 0, 0, 0) und v1 + v8 = (0, 0, 0, 0).

Aufgrund der obigen Überlegungen bedeutet dies gerade, dass

(x2
1 −N) · (x2

2 −N) · (x2
4 −N) · (x2

6 −N) und (x2
1 −N) · (x2

8 −N)

Quadrate sind.
Um den Rechenaufwand gering zu halten, wird nur die Aussage für x1 = 46 und

x8 = 53 ausgenutzt: Wegen (x2
1−N) · (x2

8−N) = 2402 ist N = 2041 ein Teiler von x2−y2

für x := x1 ·x8 = 46·53 = 2438 und y = 240. Dann ist x+y = 2678 und x−y = 2198, also
ggT(N, x + y) = ggT(2041, 2678) = ggT(2041, 637) = ggT(130, 637) = ggT(130, 117) =
ggT(13, 117) = 13 und ggT(N, x − y) = ggT(2041, 2198) = ggT(2041, 157) = 157. So-
wohl 13 als auch 157 sind nicht-triviale Teiler von 2041; es handelt sich dabei sogar um
Primzahlen (und es ist 2041 = 13 · 157).

Drei Details des obigen Vorgehens benötigen noch einer Erläuterung:

* Wieso ist man (hier) gerade bis zur achten Zahl x8 gegangen, deren Quadrat größer
als N ist?

* Wieso hat man sich gerade für die ersten (hier) 4 Primzahlen entschieden und dann
alle diejenigen x2

i − N fortgelassen, die andere Primfaktoren als diese haben, also
x2

3 −N , x2
5 −N und x2

7 −N ignoriert.

* Wie gelangt man zu der Primfaktorisierung von x2
i −N? Dies war bei dem obigen

Beispiel zwar relativ unproblematisch, da die zu faktorisierenden Zahlen unter 1000
lagen; generell darf man diesen Aufwand jedoch nicht unterschätzen, insbesondere,
da mehrere Zahlen zu faktorisieren sind.

Hierbei handelt es sich um technische Details des quadratischen Siebes nach Pome-
rance, die dieses zu einem hocheffizienten Faktoriserungsalgorithmus gemacht haben,
mittels dessen man hundertstellige Zahlen in überschaubarer Zeit in Primfaktoren zer-
legen kann (was allerdings im Anfang immer noch bedeutete, dass man für die Fak-
torisierung der zu Beginn des Abschnitts erwähnten 129-stelligen Zahl knapp ein Jahr
benötigte):

• Man wählt dabei zunächst in Abhängigkeit von der zu faktorisierenden Zahl N aus,
wie weit man in der Folge der Primzahlen geht, also eine Zahl S, so dass man die
ersten S Primzahlen p1, . . . , pS betrachtet. (Im Beispiel oben war S = 4.)

• Dann wählt man die Anzahl T der zu berechenden Differenzen
”
geeignet“, auf jeden

Fall aber größer als S + 1. (Oben war T = 8.)

• Dann berechnet man x2
1 − N , . . . , x2

T − N , allerdings nur im wesentlichen: Um
die Größe der auftretenden Zahlen zu beschränken, ist es sinnvoll, an Stelle des
Polynoms x2 − N andere Polynome Q(x) auszuwerten, die aus der Kettenbruch-
entwicklung der Quadratwurzel stammen (Kettenbruch-Methode von Lehmer und
Powers).
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• Unter Verwendung des Siebes des Eratosthenes sucht man dann unter den er-
haltenen Werten Q(xi) diejenigen aus, die nur die Primteiler p1, . . . , pS besitzen.
(Oben waren dies die Werte zu x1, x2, x4, x6, x8.) Gleichzeitig bestimmt man dabei
deren Primfaktorzerlegung.

• Die Zahl T war nun so gewählt, dass dies mindestens S + 1 Zahlen sind:

Q(xi1), . . . , Q(xiS+1
).

• Für σ = 1, . . . , S + 1 bestimmt man dann in völliger Analogie zu oben

ν
(
Q(xiσ)

)
:=
(
νp1

(
Q(xiσ)

)
, . . . , νpS

(
Q(xiσ)

))
bzw. den Vektor ν̄

(
Q(xiσ)

)
der Reste der Einträge bei Division durch 2, der im

F2-Vektorraum FS
2 liegt.

• Da es sich dabei um S + 1 Elemente eines S-dimensionalen Vektorraumes handelt,
müssen diese linear abhängig sein. Eine lineare Relation zwischen gewissen der
Vektoren ν̄

(
Q(xiσ)

)
übersetzt sich dann wie gehabt dazu, dass das Produkt der

zugehörigen Q(xiσ) ein Quadrat ist.

Um die Laufgeschwindigkeit des Faktorisierungsalgorithmus für über hundertstellige
Zahlen noch weiter zu erhöhen, kann man weiterhin den Bereich der ganzen Zahlen verlas-
sen und stattdessen in den Ganzheitsringen endlicher Körpererweiterungen der rationalen
Zahlen arbeiten (Zahlkörpersieb nach einer Idee von John Pollard).

5.3 Der Quantenalgorithmus

Eine Faktorisierung sogar in polynomialer Zeit liefert der Quantenalgorithmus von Peter
Shor, den dieser im Jahre 1994 vorstellte und für den er 1998 auf dem International Con-
gress of Mathematicians in Berlin den Nevanlinna-Preis erhielt. (Eine nicht-technische
Darstellung dieses Algorithmus findet man zum Beispiel in [5].)

Vom Standpunkt der Komplexitätstheorie aus gesehen macht dieser Algorithmus das
Faktorisieren im wesentlichen so einfach wie das Primzahltesten. Allerdings setzt sei-
ne Verwendung die Bereitstellung eines Quantencomputers hinreichender Größe voraus.
Über Fortschritte in dieser Richtung ist wenig bekannt, was zum einen daran liegen kann,
dass die Kohärenzzeit eines derartig großen Quantensystems zu kurz ist, um es entspre-
chend zu präparieren. Zum anderen ist es aber auch möglich, dass derartige Resultate
aus offensichtlichen Gründen (vgl. Abschnitt 3) nicht veröffentlicht werden dürfen.
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PRIMES is in P : A breakthrough for

”
Everyman“. Notices of the American Mathe-

matical Society 50 (2003), 545–552.

[4] Hans Kleiner: Das RSA-Verfahren. Praxis der Mathematik 26 (1984), 133–140.

[5] David Meintrup: Zur Mathematik von Quantencomputern. Mathematische Seme-
sterberichte 53 (2006), 109–128.

[6] Carl Pomerance: A tale of two sieves. Notices of the American Mathematical
Society 43 (1996), 1473–1485.

[7] Reinhold Remmert, Peter Ullrich: Elementare Zahlentheorie. Birkhäuser: Ba-
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