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1. Vorwort

Im September 1997 hatten wir die Gelegenheit, an einer Mathematik-Sommerakademie der Schweizerischen .
Studienstiftung unter der Leitung von Prof. Dr. Urs Kirchgraber von der ETH Ziirich und Prof. Dr.-
Hanspeter Kraft von der Uni Basel teilzunehmen. Wir befassten uns mit Kryptologie und entwickelten in
diesem Rahmen ein Programm fiir den TI-92. .
Ziel dieses Berichts ist es, Mittelschullehrerinnen und MittelschiilerInnen den Zugang zur Kryptologie”
und zugleich zum Programmierenauf dem TI-92 zu erleichtern. Der Bericht ist moglichst einfach gehalten,
ohne aber wichtige Schritte zu iiberspringen.

Zusammenfassung. Kryptologie ist die Wissenschaft der geheimen Nachrichteniibertragung. Dieser
Bericht beleuchtet die Thematik der 6ffentlichen Kryptosysteme, insbesondere des RSA-Systems und erklart
dessen Anwendung anhand eines Programmes fiir den TI-92.

Quellen

Grosse Teile unseres Berichts sind folgendem Werk entnommen:
- Hanspeter Kraft: Kodierungstheorie und Kryptologie, Aufzeichnungen einer Vortragsreihe an der
Universitit Basel 1989/90

Empfehlenswerte Literatur:
_ Ueli Maurer: Informationssicherheit und Kryptologie, Vorlesungsausarbeitung ETH Ziirich 1995/96

Dank

Ein grosses Dankeschon geht an Herrn Prof. Dr. Hanspeter Kraft von der Universitit Basel. Er hat uns
wihrend der Studienwoche betreut und uns in das Gebiet der Kryptographie eingefiihrt. Ebenso danken wir
ganz herzlich Herrn Prof. Dr. Urs Kirchgraber von der ETH Ziirich, der uns zu diesem Bericht motiviert

hat. Fir die Korrektur des Berichtes danken wir Hermn Prof. Dr. Hanspeter Kraft, Herrn Prof. Dr. Jiirg
Waldvogel und Herrn Dr. Peter Thurnheer.

Was die Schiilerinnen und Schiiler wissen sollten

Um unseren Bericht durcharbeiten zu kénnen, braucht es keine Vorkemntnisse in der Kryptologie und nicht
unbedingt viele im Pro grammieren. Wir wollen uns im Bericht nicht auf ein bestimmtes mathematisches
Niveau konzentrieren, angesprochen sind vor allem MittelschiilerInnen.

Zwar sollte der Bericht in einer Art verfasst sein, die es den SchiilerInnen ermdglicht, ihn selbstindig zu
lesen und zu verstehen. Es ist jedoch von Vorteil, wenn fiir allfzllige Fragen eine kompetente Person zur
Verfiigung steht.
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2. Einleitung

2.1. Wozu Kryptologie?

Auch heute bezahlen wir vieles mit Bargeld, wenn wir z. B. in der Bickerei frische Brotchen oder im
Warenhaus ein neues T-Shirt kaufen. Jedoch gebrauchen wir immer ofters die elektronischen
Zahlungsmittel. Bargeld kann man klauen, eine EC-Karte niitzt hingegen einem Dieb ohne den
dazugehorigen Code nicht viel, also scheint die elektronische Methode sicherer zu sein.

In einem Zeitalter, in dem schon 17jahrige Hacker in Rechner des amerikanischen
Militirs eindringen kénnen, muss man sich allerdings fragen, ob dieser elektronische
Weg denn wirklich so sicher sei. Kann sich denn micht irgend jemand in die Leitung
zwischen zwei Banken oder zwischen Bankomat und Rechenzentrum schalten und
sieht so bequem alles was l4uft? - Kann er nicht! Wieso? Die Daten sind auf
trickreiche Art verschliisselt, so dass niemand ausser den befugten Personen sie lesen
kann. In dieser Dokumentation versuchen wir, Thnen einige Grundideen der
Kryptologie niherzubringen.

Kryptologie ist die Wissenschaft der geheimen Nachrichteniibertragung.
Teilgebiete davon sind:
* Kryptographie: Absichern von Daten in Kommunikationssystemen

* Kryptoanalysis: Methoden zur Entschliisselung verschliisselter Informationen

Urspriinglich wurde die Kryptographie vor allem fiir militirische Zwecke eingesetzt. Der Gegner soll nicht
wissen, was man fiir Nachrichten iibermittelt. Umgekehrt ist es aber hilfreich, verschliisselte Nachrichten
des Gegners zu entziffern oder gar zu filschen und sie so zu seinem eigenen Vorteil auszuniitzen.

Ein Ubennittlungskanal kann also gestért werden durch:
* Passive Beeintrichtigung: Abhoren

* Aktive Beeintrdchtigung: Filschen
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2.2. Kleine Geschichte der Kryptologie

Erfunden wurde die Kryptologie von Leuten, die Spionage betrieben und zwar nicht erst in der Neuzeit.
Schon die alten Romer waren froh, ihre Nachrichten verschliisseln zu konnen, wenn auch die Methoden -
ungleich einfacher waren. ’

Antike: Caesar
Dieses Verfahren soll der romische Feldherr Gaius Julius Caesar erfunden und selbst benutzt haben. Dabei
wird jeder Buchstabe durch einen anderen oder durch ein Zeichen ersetzt.
BEISPIEL: Das Alphabet wird um 1 nach rechts geschoben.
AVECAESAR
wird zu
BWFDBFTBS

AUFGABE: Verschliisseln Sie folgenden Text:

KRYPTOGRAPHIE IST NUETZLICH
wird zu

............................................................

Diese Methode, die auch Substitutions-Methode genannt wird, ist sehr unsicher. In einem liangeren Text
kann man mittels Haufigkeitsuntersuchungen Zeichen leicht erkennen. Ein deutscher Text besteht z. B. aus
15% E, 11% N, 8% 11, ...

Absolutismus: Rossignol

Der Kryptoanalytiker des franzosischen Konigs Louis XIV, Antoine Rossignol, entschliisselt einen
codierten Hilferuf der belagerten franzosischen Stadt Hesdin und sendet die Antwort im gleichen Code
zuriick, worauf Hesdin kapituliert.

1. Weltkrieg: Zimmermann-Telegramm

Zimmermann, der deutsche Aussenminister, offeriert am 17. Januar 1917 den Mexikanern die ,,verlorenen®
Gebiete Texas, New Mexico und Arizona, falls sie gegen die USA in den Krieg ziehen. Die Englidnder
fangen dieses chiffrierte Telegramm ab und leiten es weiter an den US-Prisidenten Wilson. Dieser
veroffentlicht es und triigt so dazu bei, dass die offentliche Meinung umschlagt und die Amerikaner den
Krieg erkladren.

2. Weltkrieg: ENIGMA

Die deutsche Wehrmacht benutzt die mechanische Rotorchiffriermaschine ENIGMA, um ihre Meldungen
aus dem Felde zu verschliisseln. Dieses System galt als dusserst raffiniert und sicher. Die Briten knackten
jedoch den Mechanismus und konnten mit Hilfe der Dechiffriermaschine ULTRA die Nachrichten lesen.

Ende des 20. Jahrhunderts

Bis die Computer aufkamen, waren die Kryptoanalytiker den Kryptographen oft iiberlegen. In einer Zeit, in
der sich die Computertechnologie so rasant entwickelt, sind die Chancen etwas gleichmissiger verteilt.
Trotzdem horen wir regelmissig, dass Hacker hier und dort unbemerkt in ein als sicher geltendes Netzwerk
gelangen konnten. Der Kampf um die Verschliisselung geht also unvermindert weiter.



F. Blattler, R. Sutter: Public Key - Kryptographie 5

2.3. Wie lduft eine Chiffrierung ab?

Ein Klartext wird mittels einer Chiffrierung verschliisselt, also in ein Chiffrat verwandelt. Dieses wird dann
iber den Kanal gesendet und mittels einer Dechiffrierung wieder in den urspriinglichen Klartext

Zuriickiibersetzt.

Sender

In der Abbildung haben wir bereits die Notation eingefiihrt. Im ganzen Bericht gelten folgende
Bezeichnungen:

X Klartext
y Chiffrat = Verschliisselter Text

f(x) Chiffrierung = Funktion um Klartext zu verschliisseln (Schliisselfunktion)
£ (y) Dechiffrierung = Funktion um Chiffrat zu entschliisseln (Umgekehrte Schliisselfunktion)
S Schliissel ~
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2.4. Vigenere

Die Notation, die wir oben kennengelernt haben, wollen wir nun beim einfachen Kryptosystem von
Vigenére anwenden. Hier wird zum Klartext eine, Sch}usseLfoloe addiert, welche aus einem Schliisselwort"
besteht Dieses Schliisselwort wiederholt sich immer wieder.

BEISPIEL.:

Klartextx KRYPTOGRAPHIE IST RAFFINIERT
4
Schliisselfolge s WORTWORTWORTWORTWORTWORTWO...

Chiffraty GFPIPCWKWDYBAWIMNOWYECZXNH

Verschliisseln

Um das Chiffrat zu berechnen, werden die Buchstaben von 0 bis 25 durchnumeriert.

A=0,B=1; C=2, D=3, E=4, F=5, G=6, H=7, I=8, J=9, K=10, L—ll M-12 N-13 0—14 P—-15 Q-.16
R—-17 S-IS T=19, U-—ZO V=21, wW=22, X-23 Y=24, Z-25 o , ‘

Nun werden die beiden ersten Buchstaben zueinander addiert und modulo 26 gerechnet*.
f(x)=x+ s mod 26

K=10,W=22
K+W=10+22 =32mod26 =6 = G

Nun kann man mit dem ganzen Text so weiterfahren.
* [Falls das Modulo-Rechnen noch nicht bekannt ist, kann man dies im Kapitel 2.5. nachlesen.]

Entschliisseln

Um das Chiffrat wieder lesen zu konnen, wird einfach der Buchstabe des Schliissels subtrahiert und modulo
26 gerechnet.

f(y)=y-smod?26
G=6,W=22
G-W =(6-22)mod26 = -16mod26 = 10 = K
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2.5. Modulo - Rechnen

Modulo ist Rechnen mit Resten. Wenn man a und b durch d dividiert und dabej denselben Rest r erhilt, so
schreibt man a=b (mod d).

Beispiel: 17=32 (mod 5)
Aufgabe: Berechnen Sie je eine Losung fiir folgende Moduli x, so dass folgende Beziehungen gelten:
a) 32=38 (mod x) X= ...

b) 67=23 (mod x) X = ivren..

2.6. Neuere Verfahren

Ende des 20. Jahrhunderts benutzen wir natiirlich nicht mehr
Buchstabenfolgen zum Ubermitteln von geheimen Botschaften,
sondern es werden bit-Folgen, d.h. Folgen von 0 und 1 (z.B.
011010100) iibertragen, wie sie in Jjedem Computer vorkommen.
Diese enthalten codiert die Buchstaben und Zahlen.

Das Vigenére-Verfahren, das wir in 2.4, kennengelernt haben, ist mit
Hiufigkeitsanalysen recht einfach zu entziffern, da sich die Schliissel-
folge immer wiederholt, d.h. periodisch ist.

Im Jahre 1926 hat deshalb G.S. Vernam vorgeschlagen, eine Schliis-
selfolge zu wihlen, die unendlich lange ist und sich nirgends wieder-
holt. Wenn nun diese Schliisselfol ge eine "Zufallsfolge" wire und nur
einmal beniitzt wiirde, wire dieses Verfahren absolut sicher. In der
Praxis verwendet man dazu Pseudozufallsgeneratoren, auf die wir hier
nicht naher eingehen. Fiir einen Pseudozuf; allsgenerator braucht man
Jedoch einen weiteren Schliissel. Damit konnen Schliisselfolgen produziert werden, die sich erst nach sehr
vielen Stellen wiederholen. Das wesentliche ist, dass die Verfahren symmetrisch sind, die fiir die
Verschliisselung und die Entschliisselung denselben Schliissel benutzen. Vollig sicher sind sie nur, falls
Jedes Benutzer-Paar einen ei genen, geheimen Schliissel hat. Dies ist Jedoch wegen der hohen Zahl der
Benutzer technisch schwer zu bewerkstell; gen.

Das Problem ist also heute nicht die Lénge der Schliisselfolge, sondern die Ubermittlung und Verwaltung
des Schliissels.
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3. Offentliche Kryptosysteme

3.1. Unmoglich? Einfiihrung Public Key

Stellen Sie sich vor, 15 Personen sitzen in einem Kreis und alle nehmen wahr, wer mit wem und auf welche
Art kommuniziert. Ist es moglich, dass zwei zufillig ausgewzhlte Testpersonen sich eine Botschaft o
iibermitteln konnen, die nur sie zwei verstehen konnen, obwohl alle anderen jegliche Kommunikation
zwischen den Testpersonen mitbekommen und vor dem Experiment keine Vorbereitungen und Absprachen
getroffen worden sind?

Auf gar keinen Fall, das wiirden nur Zauberkiinstler mit irgendwelchen Tricks zustandebringen - falsch! Mit
ein wenig Mathematik ist es moglich, dass unsere zwei Testpersonen kommunizieren konnen, ohne dass die
anderen eine Chance hitten, die Mitteilungen zu entziffern.

Noch erstaunlicher: Jede Person im Kreis kann mit jeder anderen auf dieselbe Weise kommunizieren. Alle
sehen und horen alles und trotzdem wissen immer nur die richtigen zwei Leute, was die Nachricht enthalt.

Im Kapitel 3.2. werden wir die mathematischen Voraussetzungen fiir das obenstehende Experiment
behandeln. In 3.3. werden wir dann genau auf unser Kreis-Experiment eingehen.

Statt eines Kreises mit 15 Personen konnten wir uns auch unsere vernetzte Computerwelt vorstellen.
Natiirlich kénnen hier nicht alle Teilnehmer mit jedem anderen Teilnehmer der Welt einen privaten Schliissel
vereinbaren, dies wire zu kompliziert. Eine Losung dazu ist der Offentliche Schliissel, der Public Key, den
wir im Kapitel 3.4. behandeln.

3.2. Einweg- und Falltiir-Funktionen

W. Diffie und M.E. Hellman schlugen 1976 vor, Verfahren zu entwickeln, bei denen zwar der
Chiffrierschliissel und das Verfahren bekannt sind, es aber trotzdem nicht méglich ist, daraus einen
Algorithmus zum Dechiffrieren herzuleiten.

Dafiir braucht man sogenannte Einweg-Funktionen. Diese lassen sich leicht berechnen, die Umkehrfunktion
(also der Riickweg) kann jedoch nicht in kurzer Zeit bestimmt werden.

Eine Falltiir-Funktion ist noch raffinierter. Mit einer nur dem Empfanger bekannten zusitzlichen Information
ist es moglich, eine Funktion, die eigentlich eine Einweg-Funktion ist, trotzdem umzukehren.

Beispiel einer Einweg-Funktion:

Wir potenzieren (modulo einer grossen Primzahl p) f(x)=s* mod p .

Dies erfordert bei einer 100-stelligen Primzahlen einen Rechenaufwand von log p Operationen.

Der Supercomputer NEC SX3 arbeitet mit etwa 100'000 Mips, d.h. 10"! Bitoperationen pro Sekunde. Er
briuchte fiir diese Berechnung (wenn alle Zahlen 100-stellig sind) weniger als 0,000000005 s.

Das Potenzieren geht so schnell, weil man aus vielen Multiplikationen wenige
machen kann. Zum Beispiel braucht die Operation 13'** 1024
Multiplikationen.

Die Operation 13'%2* = ( ((((((( (13*¥)*)*)*¥*)*)’ )* )* hingegen braucht
nur 10 Multiplikationen (Man multipliziert 13 mit 13 und das Resultat noch
neunmal mit sich selbst. Dies ergibt ebenfalls 13'%*%)

Die Umkehrfunktion, der sog. diskrete Logarithmus, lautet x = logsy mod p . Der beste Algorithmus, der
bis jetzt dafiir bekannt ist, benétigt bei den oben erwahnten Zahlen einen Rechenaufwand von JE
Operationen. Der NEC SX3 brauchte dafiir iiber 3-10% Jahre (das ist eine 3 mit 81 Nullen!)
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Schon bei kleinen Zahlen ist log p< ,/; , bei Zahlen mit 50 Stellen hingegen sind log p Operationen kein

Problem, ‘/E Operationen jedoch praktisch nicht mehr machbar.
Zur besseren Verdeutlichung ein kleines Zahlenbeispiel, das zeigt, wie gross der Unterschied ist:

log 100=115, y10® =1025

3.3. Schliisselaustausch

Da Einwegfunktionen auch fiir Eingeweihte nurin die eine Richtung auf einfache Weise zu berechnen sind,
eignen sie sich nicht gut als Kryptosystem. Niitzlich sind sie Jjedoch beim Austausch von Schliisseln im
Kreis-Experiment, wie wir zei gen wollen.

Dafiir wird zunéchst eine (grosse) Primzahl p offentlich bekannt gegeben. Dann wihlt Teilnehmer A einen

geheimen Schliissel a und teilt der Schliisselbibliothek den offentlichen Schliissel a' = s2 mod p mit. Der
Teilnehmer B macht dasselbe.

Person A

d

e

Wenn nun die beiden miteinander kommunizieren wollen, so stellen sie aus ihrem geheimen Schliissel und
dem offentlichen Schliissel des anderen einen gemeinsamen Schliissel her.

sa B=a"P=s2b=b"2 (mod p)

Nun haben sie den Schliissel s2b, den nur die beiden kennen, alle anderen aus unserem Kreis-Experiment
jedoch nicht. Sie kénnen ihn Jetzt ungestort einsetzen, um miteinander zu kommunizieren.
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3.4. Offentliche Kryptosysteme (Public Key - Kryptosysteme)

Wie bereits erwihnt, ist es sehr miihsam, mit allen Computerbenutzern auf der ganzen Welt einzeln
Schliissel festzulegen. Deshalb gibt es die dffentlichen Kryptosysteme, die mit den Falltiir-Funktionen

arbeiten.
Das System, welches wir jetzt vorstellen wollen, ist kein symmetrisches (A und B haben den gleichen

Schliissel zum Verschliisseln und Entschliisseln) sondern ein asymmetrisches, d.h. man arbeitet mit einem
offentlichen Schliissel f, zur Verschliisselung und einem geheimen Schliissel f;! zur Entschliisselung.

Der Teilnehmer A wihlt einen Schliissel a aus und gibt ihn 6ffentlich (etwa im Telefonbuch) bekannt.

Will nun B eine Meldung x an A senden, verschliisselt er ihn mittels des Chiffrierverfahrens f, (das
Verfahren ist allgemein bekannt und wird mit dem 6ffentlichen Schliissel a angewendet). B berechnet also
das Chiffrat y=f(x), welches er iiber jeden offentlichen Kanal (z.B. das Internet) schicken kann, ohne dass

jemand es lesen kann.
A beniitzt nun den Dechiffriermechanismus x=f,"1(y), welchen nur er kennt, um die Botschaft zu
entschliisseln.

Person B stfentlich Person A

I

Klartext

'

Chiffrat

A AR

Die Realisierung eines solchen Verfahrens benutzt Falltiirfunktionen, wie wir es im RSA - Kryptosytem
zeigen.
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4. Das RSA-Kryptosystem

4.1. Geschichte

Das RSA-Kryptosystem ist das ilteste offentliche Kryptosystem; es wurde 1978 von R. L. Rivest, A.
Shamir und L. M. Adleman vorgeschlagen. Das Verfahren beruht auf einem Satz der elementaren
Zahlentheorie und der Tatsache, dass das Faktorisieren von grossen Zahlen sehr schwierig und mit grossem
Zeitaufwand verbunden ist. Es ist heute sehr verbreitet, und man kann es in integrierter Form als RSA-Chip
kaufen.

4.2. Die RSA-Methode

Wie bei dem bereits vorgestellten Kryptosystemen von Diffie und Hellman bildet das Potenzieren modulo
einer grossen Zahl auch hier wieder die Basis der Verschliisselung. Das ganze System ist jedoch komplexer,
da nur der Schliissel des Empfangers (A) genutzt wird.

Dieser gibt einen 6ffentlichen Schliissel S A = (n,d) bekannt, wihrenddem er noch seinen geheimen

Schliissel (e) besitzt. Will ihm nun Jemand eine Nachricht x (in Form einer Zahl) schicken, so verschliisselt
er diese folgendermassen:

Y= fjx) = x4 mod n

Den Empfanger erreicht die verschliisselte Nachricht y. Nun ist e so konstruiert, dass man damit leicht
entschliisslen kann:

X = fA"l(y) = y* mod n

Bevor wir nun zur mathematischen Erklarung des Systems kommen, méchten wir zuerst den Schliissel
erstellen.

4.3. Die Schliisselsuche

Der Benutzer (A) wihlt zwei grosse Primzahlen p und q (etwa 100
Stellen) und berechnetn = pqund @mn) = (p - 1)(q - 1). Weiter
wihlt er eine beliebige Zahl d (< @(n)),welche zu q(n) teilerfremd ist

und bestimmt e mit de = 1 mod ¢(n). Nan gibt A 6ffentlich
den Schliissel SA = (n,d) bekannt. Die Zahl e ist sein

geheimer Schliissel.
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4.4. Mathematische Erklarungen

Fin wichtiger Bestandteil ist die Eulerfunktion g(n) (n sei eine positive ganze Zahl). ¢{n) ist die Anzahl der
positiven ganzen Zahlen m < n, welche zu n teilerfremd sind:

om) =#m 10 <m < n, ggT(nh,m) = 1}.

Beispiele: Ist n = p prim, so ist ¢(p) = p-1.
Ist n = pq mit p, q prim und verschieden, so ist g¢(n) = (p - 1){g - 1).

Lemma. Sei n ein Produkt von verschiedenen Primzahlen. Ist s = 1 mod ¢(n) so gilt

aS=amodn
fiir jede ganze Zahl a.
Dieses Lemma beruht auf einem Satz von Euler, welcher den bekannten "Kleinen Fermat” verallgemeinert.

Kommen wir nun zuriick zu unserer Verschliisselungsmethode. Der Absender erstellt das Chiffrat y der
Nachricht x mit der Funktion

y= fp(x) = x4 meod n.
Der Empfinger erhilt das Chiffrat y und kann es mit Hilfe der Funktion
fo” L(y) = y¢ mod n
wieder lesbar machen, denn es gilt:

fA~ 1(y) =7~ 1(fA(X)) = fA‘ 1(Xd mod n) = (xd mod n)¢ mod n = xd

€ mod n
Nun wurde e so gewihlt, dass de = 1 mod ¢(n). Mit Hilfe des Lemmas sehen wir, dass somit

x4€ = x mod n

ist, womit wir wieder die urspriingliche Nachricht x erhalten.
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4.5. Die Sicherheit des RSA

Die einzige heute bekannte Methode zur Berechnung der Umkehrfunktion f A 1, besteht in der Bestimmung

von e, wozu man wiederum ¢(n) benétigt. Wegeng(n) =n + 1 - (p + q) ist es leicht, aus g(n) (und n) die
beiden Primzahlen p und q zu berechnen und umgekehrt. Dies bedeutet:

Die einzige heute bekannte Methode zum Brechen des RSA ist die Zerlegung der Zahl n in
die beiden Primzahlen p und q.

Der Rechenaufwand zur Faktorisierun g grosser Zahlen (n-stellig) liegt mit dem heute schnellsten bekannten
Verfahren bei

(1 + ¢ flog n log log n
€

Rechenoperationen, wobei € nach 0 geht fiir grosses n. Bei 50-stelli gen Zahlen sind dies etwa 1011

Bitoperationen, bei 100-stelli gen etwa 1016 und bei 200-stelligen etwa 1024, (Der im Kapitel 3.2. erwihnte
NEC SX3 hiitte also etwa 300'000 Jahre)

5. RSA-Programm auf dem TI-92

5.1. Einleitung

Dieser Bericht entstand aus der Sommerakademie "Mathematik zu zweit" der Schweizerischen
Studienstiftung im Herbst 1997. Fiir unsern abschliessenden Vortrag iiber die Kryptographie beschlossen
wir, ein kleines Demonstationsprogramm auf dem TI - 92 zu entwickeln. Herr Prof. Dr. U. Kirchgraber

5.2. Chiffrierung

T ()

2 Prgm

3 Dialog

4 Text "Bitte zu verschluesselnde Nachricht x (x<fn)"
5>  Request "eingeben" x

6 EndDlog

7 Request "Bitte n eingeben",n

8 Request "Bitte d eingeben" r

9  expr(x)—x

10 expr(n)-n
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11

12
13
14
15
16
17
18
19
20
21

22
23
24
25
26
27
28
29
30
31

32
33
34
35
36
37
38
39
40

expr(r)—-r
0-t
1-y

Loop

If 2A(t+1)>r Then
Goto fak

Endif

t+1-t

EndLoop

Lbl fak

For b,t,1,-1

If 2Ab<r Then
mod(mod(yA2,n)*mod(xAZ,n),n) -y
r-2Ab-r

Else

mod(yA2,n) -y

EndIf

EndFor

If r=1 Then

mod(y*x,n) -y

Endlf

Dialog

Text "Die zu uebermitteinde Botschaft y ist"
Text string(y)

EndDlog

EndPrgm

Erlauterungen:

Zeilen3-8:  Eingabe des Klartextes (Zahl, die kleiner ist als die kleinere Primzahl) und des offentlichen

Schliissels

Zeilen9-11: Umwandlung der Daten von Ziffern zu Zahlen
Zeilen 12-13: Zuriicksetzen von Variablen
Zeilen 15-20: Berechnung der Anzahl Binérstellen t von d

Sobald 2t+1 grosser als d ist, wird die Schlaufe verlassen

Zeilen 22-30: Wie schon friiher erklirt, wird das Potenzieren 2-adisch zerlegt. Die Modulo-funktion

wird nach jedem Rechenschritt benutzt, um immer mit der kleinstmoglichen Zahl zu
rechnen.

Zeilen 32-34: Falls die letzte Ziffer von d (bindr) eine 1 ist, muss nach dem letzten quadrieren noch

mit x multiplitziert werden.

Zeilen35-38: Ausgabe des Chiffrates

'
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5.3. Dechiffrierung

WOONOUDE WN -

()

Prgm

Dialog

Text "Bitte uebermittelte Zahl y"
Request "eingeben",y
EndDlog

Request "Bitte n eingeben",n
Request "Bitte e eingeben",s
expr(y) -y

expr(n) —n

expr(s) —s

0-t

1-x

Loop

If 2A (t+1)>s Then
Goto fak

Endif

t+1-t

EndLoop

Lbl fak

For b,t,1,-1

If 2Ab<s Then
mod(mod(x/\Z,n)*mod(y/\Z,n),n) —X
s-2Ab—s

Else

mod(xA2,n) —x

Endlf

EndFor

If s=1 Then

mod(x*y,n) —x

Endif

Dialog

Text "Die Meldung x heisst"
Text string(x)

EndDlog

EndPrgm
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Erlduterungen:

Das Dechiffrieren lduft beim RSA mit der gleichen Funktion ab, wie das Chiffrieren, mit Ausnahme der
Variablen. x und y werden vertauscht und anstatt einem d jeweils ein e.

5.4. Schliisselsuche
5.4.1. Hauptprogramm

()

Prgm ;

Request "Primzahl 1 eingeben (p<3100)",p
Request "Primzahl 2 eingeben (q<3100)",q
expr(p) ~p

expr(q) —~q

p*g-n
(p-1)*(g-1) »@

OCooO~NOOUTL A WN -~

11 Lbl test

12 Dialog

13 Text "Bitte Zahl d,"

14 Text "teilerfremd und kleiner zu/als"
15 Text string(®)

16 Request "eingeben",r

17 EndDlog

18 expr(r) —r

19 If gcd(r,®)=1 or r=® Then
20 Goto test

21 Endif

23 euclid(o,r)

25 Dialog

26 Text "lhre Geheimzahl e betraegt”

27 Text string(s)

28 Text "Der oeffentliche Schluessel n,d"
29 Text "betraegt”

30 Text string(n)

31 Text string(r)

32 EndDlog

34 EndPrgm
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Zeilen3-4:  Eingabe der beiden zuvor ermittelten Primzahlen (diese sollten kleiner als 3 100, da sonst beim
TI-92 Ungenauigkeiten auftreten koénnen)
Zeilen 5-6: Umwandlung der Daten von Ziffern in Zahlen

Zeilen8-9:  Berechnung von n und ¢(n)
Zeilen 12-18: Eingabe von d und Umwandlung in eine Zahl

Zeilen 19-21: Priifung, ob d kleiner als @(n) ist und teilerfremd
Zeile23: Aufruf des Unterprogrammes zur Berechnung von e
Zeilen 25-32: Ausgabe des offentlichen Schliissels und der Geheimzahl

5.4.2. Unterprogramm zur Berechnung von e (euclid)

Das Problem, welches dieses Unterprogramm I6sen sollte, ist die Bestimmung von e, mit Hilfe der
Gleichung

de = 1 mod ¢(n).
Dafiir wollen wir sie zuerst einmal umformen zu
1 = de - xq(n).

Mit Hilfe des euklidschen Al gorithmus lassen sich e und x nun sehr einfach berechnen. Anhand eines
Beispieles wollen wir den Algorithmus erklzren.

¢(n) =231 und d =131 seien gegeben.

231=1%*131+100
131=1*100+31

100=3 *31 47
31=4*743
T=2%3+1

Soweit die Zerlegung, nun miissen wir das ganze wieder zusammenfiigen.

1 =7-2%3 Nun fiigen wir die zweitletzte Gleichung ein,
=7-2*%31-4%7) vereinfachen,
=9%7.2%3] fiigen die drittletzte ein,
=9*(100-3*31)-2*3]
=9%100-29 %31

=9* 100 - 29 * (131 - 100)
=38%100-29 * 131
38 *(231-131)-29 * 131
=38%*231-67* 131
=-y *p(n)+ e * d
Das erhaltene Ergebnis e = -67 muss natiirlich immer modulo 231 betrachtet werden. Deshalb 1st
e = 131 und wir erhalten

i

131 * 164 = 1 mod 231

Wenn wir den Algorithmus nun verallgemeinert anschauen, so sehen wir:

¢(n) =1, *d+ryg
d:fz*r1+r2
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r1:f3*r2+r3

I‘3=...

rn_zzf *I‘n 1+I’
n-1=Mn +1 Frp Ty
m=fhi2%mi1+l

Bei der Auflosung entdecken wir dann schlussendlich eine Wechselwirkung zwischen x und e:
(Von den linksstehenden zu den rechtsstehenden Termen werden die oben genannten Gleichungen

eingesetzt;
von den rechtsstehenden zu den linksstehenden Termen wird umgeformt.)

1 =rp-1y4 1% 42
\ = a1 W heo
= * A+ 1% ey
j \ O e DA O PO TS IS IR FD Bl P
SRS RO S SO TR POV R P Rl (AL Bk PR Ul PP Rl P )

R O Il B PP YR L Bk P )
(fn+2+fn*(1+fn+1*fn+2))

{(1+f n+”)+f *(fn+2+fn*[1+fn+l*fn+2])}‘rn-3*(fn+2+fn*[l+fn+l

\./t\)

n -
2]
Dieser Algorithmus entwickelt sich in die Richtung, dassry =d undr_ = @(n) und aus den Vorfaktor
(Klammerinhalten) entstehen x und e (da 1 =d * e - ¢(n) * X). Verfolgen wir nun die Vorfaktoren, so sehen
wir, dass der neue Vorfaktor jeweils der alte plus der Faktor (f) aus der Zerlegung multipliziert mit dem

andern Vorfaktor" ist, wahrenddem der andere unverandert bleibt und im nachsten Schritt dann gleich
transformiert wird.

D Da die Summanden entgegengesetzte Vorzeichen haben, muss im Programm jeweils mit dem negativen
Vorfaktor multipliziert werden

(@,r)

Prgm

1-c
d—famo[1]
r—famo[2]
1-fact[1]

Loop

mod(famo|[c],famo[c+1]) »famo[c+2]
(famo[c]-famo[c+2])/famo[c+1] —fact[c+1]
If famo[c+2]=1 Then

-t et (OO0 NV R WN -

- O
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12 Goto zus

13 Endif

14 c+1-c

15 EndlLoop

16

17 Lbl zus

18 1-vf1

19 -fact[c+1] -»vf2
20 For l,c,1,-2

21 ~vf2*fact[I]+vf1-vf1
22 If |<2 Then

23 Goto end

24 EndIf

25 -vfl*fact[l-1]+vf2-vf2
26 EndFor

27

28 Lbl end

29 If I=1 Then

30 vf2+d—s

31 Else

32 vfl-s

33 Endif

34

35 EndPrgm

Erlauterungen:

Zeile 1: Entgegennahme von ¢(n) und d

Zeilen3-6:  Zuriicksetzen und Zuweisen von Variablen

Zeilen8-15:  Zerlegung

Zeile 9: Berechnung des Restes

Zeile 10: Berechnung des Faktors

Zeilen 17-26: Auflosung des Algorithmus

Zeilen 18-19: Der erste Vorfaktor betrégt 1, der zweite gleichviel wie der letzte Faktor
Zeilen 20-26: Berechnug der Vorfaktoren mit Hilfe ihrer Wechselwirkung
Zeilen28-35: Ausgabe von e an das iibergeordnete Programm
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5.5. Variablenliste

Da der TI - 92 nicht alle Zeichen als Variablen erlaubt (z.B. d, e..), konnten wir nicht immer die gleichen
verwenden wie in unserem Bericht. Deshalb hier eine Ubersicht iiber ale Variablen:

Variable im Programm 4 k - Variable im Bericht
t ' Zahlvaniable
b o o ahvariable
SR e o D
, ;P -
o (P(n)
. o e o ivariable
' famol...] “ - k "Rest"[Dimensionierﬁng]
fact[] - - o k Faktor[Dlmenszomerung]
CMflivie - ' -  Vorfaktoren

T ' ~ Zhlvariable

5.6. Liste der von uns verwendeten Befehle

Befehl Beﬂeutung '

Prgm / EndPrgm ‘ \ - Start und Ende eines Programmes 'k

Dialdg / Ethlog " Was dazwischen steht wird in einer Dlalogbox ausgegeben
Text "a" k - * Gibt einen Text a aus

Request "a",b Erwartet auf die Frage a eine Antwort b
Expr(a) —a k ' ' Wandelt Zifferh in eine Za.h} um k
Loop / EndL.oop k ' Was dazwischen steht wird unendlich wiederholt
If [Behauptung]/ Then / Else / Endif Wenn die Behauptung stimmt, dann (Then) macht der TI -

92, was dannach steht bis zum Else oder Endif, falls die
Behauptung jedoch nicht stimmt, wird das gemacht, was
nach Else steht

Gotoa/Lbl a Er geht'vom Goto zum Lbl
For a,b,c,d/ EndFor ' Fir a zdhlter Vbn b nach ¢ in der Schrittweite d
mod(a,b) amodb

String(a) Wandelt eine Zahl a in Ziffern um
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ged(ab) ' greatest common divisor of a and b (ged)

(grosster gemeinsamer Teiler von a und b (geTh

6. Losungen

Losung zur Aufgabe 2.2. LSZQUPHSBOQIJF JTU OVFUAMIJDI
Losung zur Aufgabe 2.5. a)x=1236 b)x=1.24,1 1,22.44
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