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Ein Vergleich aktueller
kritischer Infrastrukturansatze

Russische Angriffe auf kritische Infrastrukturen in der Ukraine und an-
dere Krisen in den letzten Jahren haben zu bedeutenden politischen
Entwicklungen im Zusammenhang mit kritischen Infrastrukturen inner-
halb der EU, der NATO und der Schweiz gefihrt. Im Umgang mit der
herausfordernden Risikolandschaft stehen Resilienz und Kooperation im
Fokus, um die Auswirkungen disruptiver Ereignisse abzufedern.

Von Simon Aebi

Russlands Vorgehen in der Ukraine seit
2014 einschliesslich seiner gross angelegten
Invasion im Jahr 2022 haben die Bedeu-
tung kritischer Infrastrukturen (KI) und ih-
rer Verwundbarkeiten aufgezeigt. So hat
Russland beispielsweise gezielt Energie-
und Kommunikationsinfrastrukturen ange-
griffen, um durch die Unterbrechung wich-
tiger Dienstleistungen einen militdrischen
Vorteil zu erlangen. Gezielte Angriffe auf
KI bestehen jedoch bereits unter der
Kriegsschwelle und werden oft als «hybride
Bedrohungen» bezeichnet. Diese Bedro-
hungen konnen unter anderem in Form
von Cyberattacken oder Spionage auftre-
ten. Die Sabotage der Nord-Stream-Pipe-
line in der Ostsee im Jahr 2022 hat bei-
spielsweise die  Anfilligkeit  der

europdischen Energieinfrastruktur aufzeigt.

Unter KI versteht man Einrichtungen,
Systeme, Netzwerke und Betreiber, die
Dienste ermdglichen und bereitstellen, die
fiir das Funktionieren von Regierungen,
Volkswirtschaften und Gesellschaften er-
forderlich sind. Zwar konnen verschiedene
Linder und Organisationen eine leicht
voneinander abweichende Definition und
Abgrenzung von KI haben, doch begegnet
man ihnen im Allgemeinen aus einer sek-
torbezogenen Perspektive. So unterschei-
det man zum Beispiel zwischen Ener-
gieinfrastruktur, Kommunikationsdienst-
leistungen oder Transportnetzen. Die sek-
torbezogene Betrachtung bietet einen
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Eine Prasentation u.a. der EU-NATO Task Force zur Resilienz kritischer Infrastruktur am 11. Januar 2023.
Johanna Geron / Reuters

Ansatz um KI zu erkennen, abzugrenzen
und zu organisieren. Allerdings kenn-
zeichnen sich die heutigen KI durch starke
gegenseitige Abhingigkeiten, die auf die
Globalisierung, Urbanisierung, Digitali-
sierung und einen allgegenwirtigen Cy-
berraum zuriickzufiihren sind. Dadurch
verschwimmen diese Sektorgrenzen und
KI werden noch verwundbarer. Beispiels-
weise hingen moderne Energieinfrastruk-
turen von Telekommunikationsnetzen ab
und umgekehrt. Potenzielle Stérungen

von KI sind jedoch nicht nur auf absichtli-
che Bedrohungen zuriickzufiihren, son-
dern konnen das Ergebnis unterschiedli-
cher Gefahren sein. Dazu zihlen unter
anderem Naturgefahren und geophysikali-
sche Ereignisse wie chrschwemmungcn
oder Erdbeben sowie Zwischenfille, die
durch technisches Versagen und menschli-
ches Handeln verursacht werden. So hat
beispielsweise die Entgleisung eines Gu-
terzugs im Gotthard-Tunnel im August
2023 die Folgen einer Stérung innerhalb
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Artikel 4 der EU-Richtlinie 2022/2557 verlangt,
dass die nationalen KE-Resilienzstrategien
Folgendes enthalten:

(a) strategische Ziele und Prioritdten zur Verbesse-
rung der Gesamtresilienz kritischer Einrichtungen;

(b) einen Steuerungsrahmen zur Verwirklichung der

strategischen Ziele und Prioritaten, einschlieBlich
einer Beschreibung der Aufgaben und Zustandig-
keiten der jeweiligen Akteure;

(c) eine Beschreibung der MaBnahmen und der
Risikobewertung;

(d) eine Beschreibung des Verfahrens zur
Ermittlung kritischer Einrichtungen;

(e) eine Beschreibung des Prozesses zur Unterstiit-
zung kritischer Einrichtungen, einschlieRlich Mass-

nahmen zur Verbesserung der Zusammenarbeit;

(f) eine Liste der wichtigsten Behorden und
entsprechenden Interessenvertretern;

(g) einen politischen Rahmen fiir die Koordinierung

zu Cybersicherheitsrisiken;

(h) eine Beschreibung der bereits bestehenden

MaBnahmen zur Erleichterung der Umsetzung von

Verpflichtungen durch kleine und mittlere
Unternehmen.
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des Schweizer Giiterschienennetzes aufge-
zeigt. Dartiber hinaus hatte die Liberalisie-
rung von KI im Westen — vor allem in den
1990er Jahren — zur Folge, dass hiufig pri-
vate Akteure Besitzer oder Betreiber von
KI sind. Das kann die Regierungsaufsicht,
die Kontrolle und die Vereinheitlichung
von Sicherheitsmassnahmen erschweren,
wenn diese kostenoptimierten Geschifts-
modellen gegentiberstehen.

Die kontinuierliche Verschlechterung der
internationalen Sicherheitslage hat in zu-
nehmendem Masse die Bedeutung von KI
und ihres Schutzes innerhalb der westli-
chen Linder und Institutionen erhoht. Der
Zusatzbericht zum Sicherheitspolitischen
Bericht der Schweiz 2021, der 2022 verof-
fentlicht wurde, unterstrich die Uberprii-
fung und Anpassung seiner Strategien in
Bezug auf Resilienz und Kooperation beim
Schutz kritischer Infrastrukturen, um auf
kiinftige Herausforderungen vorbereitet zu
sein. Ausserdem zeigt der Bericht auf, dass
eine verstirkte internationale Zusammen-

arbeit, insbesondere mit der NATO und

der EU, neue Moglichkeiten zur Stirkung
des Bevolkerungsschutzes schaffen konnte.
Das wiederum schliesst die Bereiche der
KI und Resilienz mit ein. Folglich bieten
Uberlegungen zu den jiingsten Verinde-
rungen innerhalb der NATO und der EU
sowie liber das derzeitige Verstindnis der
Resilienz von KI wertvolle Anhaltspunkte
fur mégliche oder bestehende Zusammen-
arbeit. Die Uberpriifung der aktualisierten
nationalen Strategie zum Schutz kritischer
Infrastrukturen der Schweiz bietet eine
Chance, Uberschneidungen und Abwei-
chungen in den Uberlegungen zur Resili-
enz von KI zwischen der Schweiz, der EU

und der NATO festzustellen.

Vom Schutz zur Resilienz

Die Resilienz von KI hat sich aus Schutz-
konzepten fiir KI entwickelt und stellt ei-
nen Paradigmenwechsel in den letzten
Jahrzehnten dar. Der Schutz von KI entwi-
ckelte sich zu einem grundlegenden Kon-
zept in der Sicherheitspolitik und beschrieb
den angemessenen Schutz von KI vor Na-
turgefahren, technologischen Problemen,

vom Menschen verursachten Unfillen und
vorsitzlichen Angriffen wihrend der Nach-
kriegsira und in der Zeit des Kalten Kriegs.
Hiufig verfolgten solche Schutzkonzepte
einen All-Gefahren-Ansatz (engl. All-Ha-
zards Approach) und versuchten, alle mog-
lichen Gefihrdungen und Bedrohungen fiir
KI zu kennen und zu entschirfen. Jedoch
hat der All-Gefahren-Ansatz seine Gren-
zen, da es unrealistisch und in manchen
Fillen okonomisch ineffizient wire, alle
Gefahrenquellen zu ermitteln und sich ge-
gen sie zu schitzen.

Im Vergleich dazu hat die Resilienz von KI
den Fokus hin zum Erkennen und Redu-
zieren der Vulnerabilititen von KI verla-
gert. Entsprechend sind resiliente KI in der
Lage, Disruptionen zu verhindern, auszu-
halten und sich davon zu erholen. Idealer-
weise stellen sie dabei den kontinuierlichen
Betrieb bei Zwischenfillen und Krisen si-
cher. Des Weiteren hat der Wechsel vom
Schutz hin zur Resilienz von KI auch den
Fokus von einem tberwiegend physischen
Verstindnis von KI hin zu einer Sichtweise
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gelenkt, die KI als Systeme und Netzwerke
erkennt, welche essenzielle Dienstleistun-
gen erbringen. Heute konzentrieren sich
die Schweiz, die EU und die NATO in ih-
rer Haltung zur Sicherheit von KI auf Re-
silienz.

NATO

Als zwischenstaatliche Allianz, die zur ge-
meinsamen Verteidigung gegriindet wurde,
konzentriert sich die NATO in erster Linie
auf gegenseitige Sicherheit und die Zu-
sammenarbeit zwischen ihren Mitglieds-
staaten. Die langjihrigen Ziele der NATO
— Abschreckung und Verteidigung, Krisen-
privention und kooperative Sicherheit —
wurden im Laufe der Zeit immer starker
verbunden mit der zivilen Bereitschaft und
der nationalen Resilienz ihrer Mitglied-
staaten. So einigten sich die Mitgliedstaa-
ten auf dem NATO-Gipfel 2016 in
Wiarschau auf sieben grundlegende Anfor-
derungen fur Resilienz. Dazu zihlen unter
anderem robuste Regierungsfunktionen,
Energieversorgung, Kommunikationssys-
teme und Transportinfrastrukturen.

Da 21 der NATO-Mitgliedstaaten auch
Teil der EU sind, wurde im Januar 2023 die
EU-NATO-Taskforce zur Resilienz kriti-
scher Infrastruktur eingerichtet. Der Fokus
der Taskforce liegt auf der Verbesserung der
institutionstibergreifenden Resilienz in den
Bereichen Transport, Energie, digitale Inf-
rastruktur und Weltraum durch verstirkte
Zusammenarbeit, das Teilen von Informati-
onen und Frihwarnsysteme. Thr abschlie-
ssender Bewertungsbericht, der im Juni
2023 verdftentlicht wurde, gibt 14 Empfeh-
lungen, die dazu beitragen sollen, die Ansit-
ze der EU und der NATO fiir die Resilienz
von KI anzugleichen. Da man die hohe Ver-
netzung von KI erkannt hat, umfassen die
Empfehlungen die Entwicklung schneller
Reaktionen gegen Bedrohungen auf hochs-
ter politischer Ebene, die Durchfithrung re-
gelmissiger Risiko- und Bedrohungsanaly-
sen, die Einbindung der Resilienzthematik
in Ubungen und die Férderung des strategi-
schen Engagements der Bindnispartner,
Mitgliedstaaten und dem privaten Sektor.

Europdische Union

Im Dezember 2022 ersetzte die Europii-
sche Kommission ihre Richtlinie zu KI aus
dem Jahr 2008 durch ihre neue «Richtlinie
tber die Resilienz kritischer Einrichtun-
gen» (CER). Mit der CER-Richtlinie hat
die beachtenswerte Terminologie der «kri-
tischen Einrichtungen» (KE) die Bezeich-
nung KI ersetzt. Zusammen mit der ergin-
zenden, nicht abschliessenden Liste
wesentlicher Dienste, die 2023 veroffent-

licht wurde, fokussiert sich die CER-Richt-
linie mehr auf die Betreiber von KI und de-
ren Dienstleistungen als auf die allgemeinen
KI-Sektoren. Die CER-Richtlinie spiegelt
die Bemiihungen der EU wider, die Resili-
enz der KE und ihrer Dienste als wesentli-
che Elemente fiir die Sicherheit und Ver-
teidigung, den EU-Binnenmarkt und die
Existenzgrundlage der EU-Bevélkerung zu
stirken. Hierfiir ist eine Harmonisierung
der nationalen sektortibergreifenden Vor-
schriften erforderlich. Daher macht die
Richtlinie den EU-Mitgliedstaaten Vorga-
ben, die letztendlich zu einer stirkeren Re-
gulierung fir KE fithren werden.

Der relativ enge Zeitrahmen, der den EU-
Mitgliedstaaten bleibt, um diese Richtlinie
einzufithren und umzusetzen, macht deut-
lich, wie dringlich diese Angelegenheit ist.
Vor dem Hintergrund der Verschlechte-
rung der internationalen Sicherheitsland-
schaft unterstreicht die CER-Richtlinie
auch die Anfilligkeit der KE gegentber
hybriden Bedrohungen. Zusitzlich hebt
die Richtlinie die Bedeutung und Risiken
des digitalen und des Cyberraums hervor
und impliziert, dass KE tiber die rein phy-
sischen Eigenschaften hinausgehen. Ab-
schliessend schreibt die CER-Richtlinie

Heutige Kl kennzeichnen sich

durch starke gegenseitige
Abhangigkeiten.

Massnahmen vor, um die Resilienz der KE
zu stirken. Dazu zihlen die Entwicklung
nationaler Strategien, regelmissige Risiko-
bewertungen, Notfallplanungen, die Be-
richterstattung in Ereignisfillen sowie un-
terstiitzende Massnahmen seitens der
Behorden. Dartiber hinaus miissen die Zu-
sammenarbeit und der Austausch von In-
formationen zwischen den Staaten, Behor-
den und KE koordiniert werden.

Schweiz

Im Juni 2023 ver6ffentlichte der Bundesrat
die dritte Ausgabe der Nationalen Strate-
gie zum Schutz kritischer Infrastrukturen
der Schweiz. Ziel der Strategie ist es, alle
relevanten Akteure von der Bundesebene
bis hin zur Kantonsebene und dem priva-
ten Sektor in Einklang zu bringen, indem
sie libergreifende Ziele und Grundsitze
definiert. Obwohl der Titel «Schutz kriti-
scher Infrastrukturen» lautet, folgt die
Strategie — einschliesslich ihrer Vorginger-
version aus 2017 — dem Konzept der Resi-
lienz von KI. So lautet die Vision: «Die
Schweiz ist in Bezug auf kritische Infra-
strukturen resilient, sodass grossflichige
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und schwerwiegende Ausfille moglichst
verhindert werden beziehungsweise im Er-
eignisfall das Schadensausmass moglichst
gering gehalten wird.» Um dieses Ziel zu
erreichen, schligt die Strategie acht Mass-
nahmen — darunter sieben sektoriibergrei-
fende — vor, um die Resilienz zu stirken
und die Zusammenarbeit zwischen den
verschiedenen Ebenen, Sektoren und Be-
reichen der Akteure zu fordern.

Unterschiede bei Mandat und Ebene
Ein Vergleich der nationalen Strategie zum
Schutz kritischer Infrastrukturen (SKI) der
Schweiz mit den Empfehlungen der
NATO als internationale Verteidigungsal-
lianz und der verbindlichen Regelung der
EU fiur Mitgliedstaaten ist in Anbetracht
der unterschiedlichen Ebenen der Gouver-
nanz, Durchsetzung und Mandate sicher-
lich schwierig. Jedoch erlaubt es Differen-
zen und Gemeinsamkeiten zu erkennen
und trigt zu einem umfassenderen Bild der
Positionen und Priorititen dieser Instituti-
onen bei. Erstens: Die Konzeption der
NATO von Resilienz kann man nur be-
grenzt mit der SKI-Strategie der Schweiz
vergleichen, da sich die grundlegenden
Anforderungen der NATO auf die ge-
meinsamen Verteidigungsfihigkeiten der
Allianz fokussieren. Dartiber
hinaus scheinen die Anforde-
rungen, die im Abschlussbe-
richt der EU-NATO-Taskforce
ausgefiihrt werden, lediglich
den KE-Ansatz der EU zu wie-
derholen — jedoch beschrinkt auf die fiir
die Ambitionen der NATO relevanten Be-
reiche. Dennoch gibt es Gemeinsamkeiten:
Auch die SKI-Strategie der Schweiz be-
tont die Bedeutung resilienter Energiever-
sorgungsinfrastrukturen,  Lebensmittel-
und Wasserressourcen sowie ziviler Kom-
munikations- und Transportsysteme.

Zweitens: Wihrend die NATO eine resili-
ente Infrastruktur als einen Faktor ver-
steht, der es Regierungen ermdglicht, zu
handeln und zu kommunizieren, hebt die
Schweizer Strategie die Rolle von resilien-
ten Behorden hervor, welche KI-Betreiber
im Falle disruptiver Ereignisse unterstiit-
zen koénnen. Drittens: Wihrend die NATO
und die EU die Zusammenarbeit tber
Landesgrenzen hinweg priorisieren, geht
die Schweizer Strategie nur kurz auf grenz-
tberschreitende Abhingigkeiten von KI
ein. Stattdessen zielt sie darauf ab, die Be-
mithungen im Zusammenhang mit resili-
enter KI innerhalb der Schweiz zu stirken.
Dartiber hinaus betont die Rhetorik der
NATO und der EU stark die «hybriden
Bedrohungen». Im Vergleich dazu ist die
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Schweizer Strategie eher vage, was die De-
finition relevanter Bedrohungen und Risi-
ken angeht, und bezicht sich stattdessen
Bewertungen auf nationaler sowie Sektor-,
Behorden- und Betreiberebene.

Viertens: Die EU hat eine Sprache tber-
nommen, die einen klaren Wandel vom
Schutz der KI hin zur Resilienz der KE so-
wie deren wesentlichen Dienstleistungen,
die sie erbringen, darstellt. Zwar beschreibt
die Schweizer Strategie Resilienz und
strebt diese an, doch sie verwendet weiter-
hin die Bezeichnung KI und KI-Betreiber

und die Betonung der Dienstleistungen ist

Die Zusammenarbeit zwischen
allen Akteuren ist von hochster

Bedeutung.

weniger dominant als in der CER-Richtli-
nie. Funftens: Die CER-Richtlinie ist fur
Mitgliedstaaten verbindlich und enthilt
Vorgaben, die von identifizierten KE um-
gesetzt werden missen. Im Gegensatz
dazu handelt es sich bei der Schweiz um
eine nationale Strategie welche Ziele und
Losungsansitze formuliert. Anforderun-
gen und Vorschriften fir Schweizer KI-
Betreiber entstehen aus spezifischen Ge-
setzgebungen flir die unterschiedlichen
Sektoren (Energie, Transport, Finanzen).

Gemeinsames Verstandnis

Wie oben beschrieben, gibt es eine Reihe
von Unterschieden zwischen den NATO-
Empfehlungen, der EU-Richtlinie und der
Strategie der Schweiz. Dennoch besteht
ein gemeinsames Verstindnis tiber die Be-
deutung von KI und ihrer Resilienz. So
verfolgt die Schweiz beispielsweise unab-
hingig Ansitze und Massnahmen fiir KI-
Resilienz, die denen der NATO und der
EU entsprechen. Die Kongruenz wird so-
gar noch deutlicher, wenn man die EU-
Anforderungen fiir Mitgliedstaaten und
die Schweizer SKI-Strategie vergleicht.

Zum Beispiel fordert Artikel 4 der CER-
Richtlinie die EU-Mitglieder auf, eine na-
tionale Strategie zu besitzen. Die Schweiz
hat nicht nur seit 2012 eine eigene Strate-
gie, sondern die Elemente, die von der
CER-Richtlinie vorgegeben werden, sind
auch in der Schweizer Strategie enthalten
(siehe Grafik). Die (Jberlappungen gehen
aber Uber das reine Vorhandensein einer
nationalen Strategie hinaus.

Erstens: Die Sektoren, anhand welcher
auch essentiellen Dienstleistungen und de-
ren Dienstleister identifiziert werden, wei-
sen grosse Ahnlichkeiten auf. Zweitens:
Sowohl die CER-Richtlinie als
auch die Schweizer SKI-Strate-
gie fordern die regelmissige
Uberpriifung und Identifizie-
rung von KE oder KI ein-
schliesslich des Fihrens eines
entsprechenden Inventars. Drittens: Wie-
derkehrende Risikobewertungen sollten
sich auf eine potenzielle Disruption von
Dienstleistungen und die wirksamsten Re-
silienzmassnahmen, die umgesetzt werden
konnen, fokussieren. Viertens: Die CER-
Richtline fordert, dass kompetente Behor-
den fiir die Umsetzung und Uberwachung
der nationalen Strategien definiert sein
missen. Deren Aufgabe sollte auch die Un-
terstiitzung der relevanten Akteure umfas-
sen. Ausserdem sollte ein zentraler An-
sprechpartner fir grenziiberschreitende
Probleme beziiglich KE definiert werden.
Die Schweizer Strategie geht hier dhnlich
vor: Sie definiert fihrende Behérden pro
Sektor und erklirt das Bundesamt fiir Be-
volkerungsschutz als koordinierender An-
sprechpartner fiir KI. Finftens: Grosse Be-
deutung wird dem Teilen von Informationen
und dem Melden von Zwischenfillen, die
die Bereitstellung von Dienstleistungen
durch KE oder KI unterbrechen (konnten)
beigemessen. Die Zusammenarbeit zwi-
schen allen Akteuren, vor allem in Bezug
auf privat-6ffentliche Beziehungen, ist von
hochster Bedeutung und das Erméglichen
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sektortibergreifender Plattformen scheint
fiir dieses Ziel entscheidend zu sein. Zu-
letzt befiirwortet die EU-Richtlinie natio-
nal-gesetzliche Regulierungen, um die Res-
ilienz zu stirken. Hier sieht die Schweizer
SKI-Strategie vor, einen «Vorschlag fiir
eine rechtliche Grundlage fir den Erlass
von sektoriibergreifenden Vorgaben zu prii-
fcn».

Ausblick

Ein gemeinsames Verstindnis und dhnli-
che Priorititen in Bezug auf KI kann als
Ausgangspunkt fiir eine Vereinfachung
und Verbesserung der Zusammenarbeit
zwischen der Schweiz, der NATO und der
EU dienen, wie im Zusatzbericht zum Si-
cherheitspolitischen Bericht der Schweiz
2021 beschrieben. Dies kann insbesondere
beim Umgang mit grenziiberschreitenden
Aufgaben hilfreich sein. Die Schweiz sollte
mindestens die KI-relevanten Entwicklun-
gen der NATO und der EU beobachten.
Dartiber hinaus kann man wertvolle Er-
kenntnisse aus den Erfahrungen dieser Or-
ganisationen gewinnen. So konnte die
Schweiz auch von der vorgeschlagenen
Empfehlung des EU-Rates fiir einen Kon-
zeptentwurf fir kritische Infrastrukturen
zur Verbesserung koordinierter und grenz-
uberschreitender Reaktionen auf bedeu-
tende Zwischenfille lernen. Diese Emp-
fehlung wird derzeit im EU-Rat diskutiert.
Die Ziele dieses Konzeptes sollten die
Stirkung eines gemeinsamen Lagebe-
wusstseins, eine bessere Abstimmung der
offentlichen Kommunikation sowie das
Erméglichen effektiver Reaktionen auf
schwerwiegende Zwischenfille sein.
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