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Cybersicherheit im
Weltraum verstehen

Der Cyberraum und der Weltraum haben viel gemein: Sie sind offen,
gemeinschaftlich, expansiv, grenziiberschreitend und nicht greifbar.
Durch seine Digitalisierung ist der Weltraum immer starker mit dem
Cyberraum verbunden. Diese domanenubergreifenden Verbindungen
zu verstehen, ist entscheidend, um die Weltrauminfrastrukturen, von
denen die Gesellschaft abhangt, besser zu schutzen.

Von Clémence Poirier

Am 24. Februar 2022 wurde das KA-SAT-
Satellitennetzwerk von Viasat, das von den
ukrainischen Streitkriften genutzt wurde,
Stunden vor Beginn der Invasion der Ukra-
ine Opfer einer gezielten Cyberattacke. Der
Angriff sollte in erster Linie verhindern,
dass die Ukraine den Weltraum nutzt, um
auf die Invasion zu reagieren. Allerdings
kam es dadurch zu Auswirkungen in ganz
Europa, von denen kritische Infrastruktu-
ren auf dem gesamten Kontinent sowie
Tausende ziviler Kunden betroffen waren.
Diese Attacke zeigte die Anfilligkeit des
Weltraums fiir Cyberbedrohungen.

Satelliten kénnen genauso wie alle anderen
digitalen Objekte gehackt werden. Da die
meisten Menschen diese Technologie je-
doch im Alltag kaum wahrnehmen, wird
schnell iibersehen, wie stark Gesellschaften
von Satelliten abhingen. Sollte das GPS
ausfallen, konnten die finanziellen Verluste
allein in den USA rund 1 Milliarde USD
pro Tag betragen. Ein Cyberangriff auf ei-
nen Satelliten kann zu Stérungen auf den
Finanzmirkten, im Strassenverkehr, bei
Wettervorhersagen, Internetverbindungen
und Stromnetzen, sowie bei der Luftsiche-
rung und militirischen Operationen fiihren.

Die Bedrohung an sich ist nicht neu, doch
aufgrund der Digitalisierung von Welt-
raumsystemen und des Weltraumsektors
insgesamt haben die Risiken zugenommen.
Satelliten sind heute hidufig mit Soft-
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Zwei Satelliten im Weltraum vor einem Hintergrund aus Programmiercodezeilen.
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warekomponenten ausgestattet, die mit
dem Internet verbunden sind. Zusitzlich
setzen die meisten Prozesse bei der Pla-
nung, der Herstellung, Tests, dem Start
und dem Betrieb der Satelliten auf digitale
Technologien. So wurde beispielsweise vor
Kurzem die erste Bluetooth-Verbindung
zu einem Satelliten in mehr als 600 Kilo-
metern Entfernung hergestellt. Man kann
Satelliten daher als teure Computer anse-
hen, die im Orbit fliegen und wie jedes an-
dere verbundene Gerit auch gehackt wer-
den konnen. Dadurch hat sich die
Angriffsfliche vergrossert. Dies betrifft alle

Eingangspunkte, die Angreifer nutzen
konnen, um einen Satelliten zu storen, be-
schidigen, deaktivieren, oder die Kontrolle
tiber einen Satelliten zu ibernehmen.

Die naturgemiss widrigen Bedingungen im
Weltraum (z.B. die grosse Entfernung von
der Erde, kosmische Strahlen, extreme Tem-
peraturen, radioaktive Strahlung) bringt
eine Reihe politischer, rechtlicher, techni-
scher und kommerzieller Herausforderun-
gen in einem Bereich mit sich, der Cyberbe-
drohungen lange Zeit keine Beachtung ge-
schenkt hat. Dartiber hinaus beschrinkt sich
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die Cybersicherheit von Weltraumsystemen
nicht auf die Satelliten in der Umlaufbahn:
Sie umfasst auch Lieferketten, die Benut-
zer- sowie die Boden- und Weltraumseg-
mente wihrend des gesamtenProduktzyklu-
ses. Das macht das Cybersicherheitsproblem
im Weltraum sehr komplex.

Diese Analyse betrachtet die Entwicklung
des Telekommunikationssektors, die Ver-
dnderung der Bedrohungslandschaft im
Weltraum sowie die politischen, regulato-
rischen und kommerziellen Probleme, die
diese Entwicklungen mit sich bringen. Ab-
schliessend gibt dieser Artikel einen Aus-
blick darauf, wie die Schweiz versuchen
kann, diese Vulnerabilititen zu beseitigen.

Domaénenverschmelzung

Der Telekommunikationssektor hat sich in
den letzten zwanzig Jahren stark verindert
und Weltraumsysteme sind heute Bestand-
teil einer umfassenderen digitalen Infra-
struktur. Zwar lauft der Internetverkehr
noch immer grosstenteils iiber Unterseeka-
bel und terrestrischer Glasfasernetze, doch
der Anteil des Satelliteninternets ist in den
letzten fiinf Jahren nach und nach gestie-
gen. Das liegt an dem Wandel des Marktes
fiir Telekommunikationssatelliten. Dieser
setzte in der Vergangenheit auf wenige
geostationire Satelliten, um Ubertragungs-
dienste, darunter Direct-to-Home- und
Direktiibertragungs-Dienste, zu erbringen.
Mit der Kreierung grosser kommerzieller
Konstellationen in der erdnahen Erdum-
laufbahn ist der Markt zuletzt dazu Uber-
gegangen, Breitband-Internetdienste ein-
schliesslich  Direct-to-Device-Diensten
anzubieten.

Satelliten werden auch zunehmend in die
terrestrische Telekommunikation, wie zum
Beispiel in 5G- und 6G-Mobilfunknetze,
integriert. Man kann davon ausgehen, dass
Satelliten fiir die Internetinfrastruktur wei-
ter an Bedeutung gewinnen werden — nicht
nur auf der Erde. Zum Beispiel entwickeln
die NASA und die ESA derzeit Standards
fiir das LunaNet, das eine Netzverbindung
auf dem Mond sicherstellen soll.

Bedrohungslandschaft

Die Bedrohungslage im Weltraum hat sich
verindert. Der Weltraum ist iiberfillt: In
der Erdumlaufbau befinden sich derzeit
etwa 6000 operationelle Satelliten, 100
Millionen Triimmerteile mit einer Grosse
von circa 1 Millimeter, 500000 Triimmer-
teile mit einer Grosse zwischen 1 und 10
Zentimetern und 30000 Triimmerteile mit
einer Grosse von mehr als 10 Zentimetern.
Ausserdem ist im Weltraum ein Konkur-
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Die Militarisierung des Weltraums beschreibt die Nutzung des Alls fiir militarische Operationen
auf der Erde. Sie begann in den 1950er-Jahren zusammen mit den Fortschritten auf dem Gebiet
der ballistischen Raketen und der Atomwaffen. In den 1990er-Jahren fokussierten sich die
Diskussionen lber die Militarisierung des Weltraums hauptsachlich auf operative Aspekte.
Satelliten kamen auf —als wesentliche Erméglicher militarischer Operationen auf der Erde. Seit
2022 konzentrieren sich die Diskussionen tiber eine Militarisierung auf die Kommerzialisierung,
wobei Kriegsparteien eher auf kommerzielle Dienste als auf militareigene Systeme vertrauen.

Die Bewaffnung des Weltraums bringt die Positionierung bzw. die Nutzung von Waffen im
Weltraum mit sich. Dieses neu aufkommende Phanomen ist bereits latent vorhanden, aber noch
nicht eingetreten. Laut dem Weltraumvertrag von 1967 ist zwar der Einsatz von Massenvernich-
tungswaffen im All verboten, doch das Vélkerrecht untersagt den Einsatz von Waffen im Weltraum

nicht grundsatzlich.

renzkampf entstanden — mit einer steigen-
den Anzahl an staatlichen und kommerzi-
ellen Akteuren. Das All ist daher gleicher-
massen umkdmpft. Die Staaten haben ein
breites Spektrum an feindlichen Manévern
im Weltraum beobachtet, wie z.B.: Anti-
Satellitentests (z.B. China 2007, Indien
2019, Russland 2021), Inspektionsmissio-
nen mit dem Ziel, andere Weltraumres-
sourcen abzufangen, die Freisetzung von
Projektilen und den Einsatz hochmanév-
rierfahiger Raumgleiter sowie neue offen-
sive Haltungen in Militdrdoktrinen.

Die Bedrohungslage im Weltraum hat sich
ebenfalls verindert. Zu Beginn des Welt-
raumzeitalters beschrinkte sich diese auf
elektronische Bedrohungen zwischen sow-
jetischen und US-Systemen. In den 1980er-
Jahren waren es vor allem elektronische Be-
drohungen und das Abfangen von
Satellitendaten durch Piraten und Ama-
teurhacker sowie die Stérung von Satelli-
teniibertragung vor dem Hintergrund des
Kalten Krieges. In den 1990er-Jahren fiihr-
te die Zunahme von Satelliteniibertragun-
gen zu einem Anstieg der Satelliten-T'V-
Piraterie. In den 2000er Jahren kam es
hiufig zu sogenannten «Spoofings» durch
nicht staatliche Akteure sowie durch staat-
lich finanzierte Angriffe, die grosstenteils
auf das Bodensegment abzielten. Seit den
2010er Jahren haben Anzahl und Komple-
xitit der Cyberangriffe weiter zugenom-
men. Dabei geraten sowohl kommerzielle
als auch staatliche Systeme ins Visier einer
heterogenen Gruppe von Bedrohungsak-
teuren.

Heute kennzeichnet sich die Bedrohungs-
landschaft aus durch ein besseres Ver-
stindnis der Abhingigkeit der Gesell-
schaft und des Militirs vom Weltraum, die
Satelliten zu verlockenden Zielen fiir Be-
drohungsakteure macht. Dazu kommt ein
Anstieg des Hacktivismus: Zahlreiche

Gruppen ergreifen Partei in bewaflneten
Konflikten. Kriminelle Gruppen greifen
mittlerweile regelmissig Raumfahrtunter-
nehmen an (so attackierte z.B. Lockbit die
Firmen SpaceX und Boeing). Bislang ha-
ben die Angriffe in der Regel nur tempo-
rire und reversible Auswirkungen verur-
sacht. Inzwischen geht es bei den meisten
Vorfillen nicht mehr nur um die Satelliten
im Orbit, sondern auch um die Bodensta-
tionen und Endgeriten.

Die Anzahl der Cyberangriffe auf Welt-
raumsysteme ist zuletzt sprunghaft gestie-
gen. Allerdings ist es schwierig, exakte
Zahlen zu nennen, da die meisten Raum-
fahrtunternehmen aus dem Verteidigungs-
sektor kamen und von der Annahme aus-
gingen, Sicherheit durch Unklarheit zu
erreichen. Sie vermieden es, Informationen
zu teilen, Angriffe zu melden oder Daten
tber ihre Unternehmen oder Systeme zu
veroffentlichen, um eine boswillige Aus-
nutzung zu verhindern. Ausserdem gab es
keine gesetzlichen Verpflichtungen, die es
ihnen vorschrieben, Angriffe den Behor-
den oder Kunden zu melden.

Einige Wissenschaftler und Unternehmen
haben versucht die Anzahl der Cyberan-
griffe auf Weltraumsysteme zu erfassen.
Die Ergebnisse veranschaulichen gut wie
sich die Bedrohungslage verdndert hat. Die
Datenbank von Pavur und Martinovic zihlt
113 Angriffe zwischen 1957 und 2022. Der
Anbieter von Marktinformationen Cybe-
rInFlight meldet 337 Cyberangriffe seit
den 1970er-Jahren. Davon ereigneten sich
90 im Jahr 2023 und allein 30 im Januar
2024. Abweichungen bei den Zahlen sind
auf den Mangel an 6ffentlichen Informati-
onen und unterschiedliche Methoden zu-
rickzufithren. Dartiber hinaus handelt es
sich dabei wahrscheinlich um niedrige
Schitzungen, da weiterhin viele Angriffe
nicht gemeldet werden. Auf nationaler
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Ebene weichen Methoden und Daten so-
gar noch stirker voneinander ab. Die
NASA meldete nur im Jahr 2020 1.785
Cybervorfille (einschliesslich des Verlustes
und des Diebstahls von Ausristung).

Was ist besonders am Weltraum?
Cyberangriffe auf Weltraumsysteme kén-
nen — anders als kinetische Bedrohungen
— die strategische Stabilitit im Weltraum
beeintrichtigen. Diese wurde im Laufe der
Jahre dank des begrenzten Zugriffs auf
Weltraum- und Raumfahrttechnologien
sowie aufgrund des eingeschrinkten Zu-
gangs zu  Anti-Satelliten-Fihigkeiten
(ASAT) bewahrt. Ausserdem kann jedes
Land, das tber Radarfihigkeiten verfugt,
kinetische ASAT-Angriffe uberwachen
und zuordnen, wodurch eine Verschleie-
rung unmoglich ist. Auch verursacht ein
kinetischer ASAT-Treffer in der Regel
Weltraumschrott, der wahllos andere Sa-
telliten in der Umlaufbahn beeintrichtigt.
Cyberbedrohungen stellen einen Paradig-
menwechsel dar, denn offensive Cybertools
sind relativ leicht zuginglich. Cyberangrif-
fe sind schwer zuzuordnen und kénnen je-
derzeit glaubhaft abgestritten werden. Cy-
berangrifte auf Weltraumsysteme
verursachen keine Triimmer und wirken
sich daher auch nicht nachteilig auf die
Angreifer aus — dies kann einen Anreiz fiir
unverantwortliches Verhalten sowohl im
Weltraum als auch im Cyberraum sein.
Zudem ist der Betrieb vieler kritischer Inf-
rastrukturen von der Satellitenverbindung
abhingig. Ein einziger Cyberangriff auf ei-
nen Satelliten kann sich auf das Funktio-
nieren mehrerer kritischer Bereiche gleich-
zeitig auswirken.

Politische Probleme

Bis 2019 hat die Politik es weltweit gross-
tenteils vernachlissigt, sich mit Cyberbe-
drohungen fiir Weltraumsysteme zu be-
schiftigen. Wissenschaftler haben auf
diesen blinden Fleck aufmerksam gemacht
und hervorgehoben, dass Cyberrisiken fiir
Weltraumsysteme zu sehr vereinfacht dis-
kutiert und dadurch oftmals missverstan-
den werden, und dass die Politik im Cyber-
raum nicht im Finklang steht mit der im
Weltraum. Seitdem erkennen die Staaten
die Bedrohung zunehmend in ihrer 6ffent-
lichen Politik an.

In der Folge haben grosse Weltraumnatio-
nen damit begonnen, zusitzlich zu ihrer
normalen Weltraumpolitik Weltraumver-
teidigungsstrategien einzufithren, um auf
die sich verindernde Bedrohungsland-
schaft zu reagieren. 2019 hat Frankreich

seine Weltraumverteidigungsstrategie ver-

offentlicht, die Cyberbedrohungen auf
Weltraumsysteme als eine der wahrschein-
lichsten Bedrohungen anerkennt. Im sel-
ben Jahr hat Italien seine Nationale Si-
cherheitsstrategie flir den Weltraum
eingefiihrt, um auf absichtliche und unab-
sichtliche Bedrohungen einschliesslich
Cyberbedrohungen zu reagieren. Im Jahr
2022 hat Grossbritannien seine Welt-
raumverteidigungsstrategie verabschiedet,
die das schidigende Potenzial von Cyber-
bedrohungen fir die Fihigkeit des Lan-
des, militdrische Operationen durchzufith-
ren, betont hat. Darin wurde auch die
Entwicklung von Cyberfihigkeiten durch
potenzielle Gegner, die britische Welt-
raumressourcen anvisieren konnten, her-
vorgehoben. Allerdings beinhalten die
meisten dieser Dokumente nur sehr wenig
konkrete Vorschlige zur Bekdmpfung der
Cyberbedrohungen im Weltraum. Frank-
reich und Italien heben die Einfithrung
offensiver Cyberoperation hervor. Frank-
reich unterstreicht auch die Hértung von
Weltrauminfrastrukturen, sowie den spe-
ziellen Aufbau von militirischen Fahig-
keiten um ohne Weltraumkomponenten
noch operieren zu kénnen. Grossbritanni-
en legt indes den Fokus auf die Einbin-
dung der Weltraumdomine in bereits vor-
handene Cyberiibungen.

2020 haben die USA die Space Policy Di-
rective 5 eingefiihrt, bei der es sich um eine
politische Richtlinie handelt, die tGberge-
ordnete Grundsitze der Cybersicherheit
fiir Weltraumsysteme festlegt. Die Space-
Power-Doktrin der Space Force, der
Raumfahrtabteilung der US-Streitkrifte
(USSF), unterstreicht, dass Cyberoperatio-
nen im Weltall ein wesentlicher Aspekt
militirischer Weltraumaktivititen sind, um
die Weltraumdominanz zu bewahren. Dies
wird anschliessend in den Grundsatzdoku-
menten der Space Force sowohl fiir defen-
sive als auch fiir offensive Aktionen be-
schrieben.

Neue Raumfahrtnationen, die tiber grosse-
re Fahigkeiten im Cyberbereich als in der
Raumfahrt verfigen, wie zum Beispiel
Estland oder Israel, haben entschieden,
Cybersicherheit zu einer Sdule ihrer Welt-
raumpolitik zu machen und sie als Sprung-
brett fiir die Entwicklung ihrer Weltraum-
programme zu nutzen.

Der Cyberangriff auf Viasat vor der Ukrai-
neinvasion war auch ein Weckruf fiir die
politischen Entscheidungstriger in der Eu-
ropiischen Union. Der Strategische Kom-

pass, die Cyberabwehrpolitik sowie die
Weltraumstrategie fiir Sicherheit und Ver-
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teidigung der EU sehen allesamt Cyberbe-
drohungen fiir Weltraumsysteme als be-
deutend, wahrscheinlich, und schidlich an.
Letztere empfiehlt die Implementierung
von Security-by-Design, die systematische
Integration von Cybersicherheitsstandards,
den Austausch von Best Practices unter den
kommerziellen Organisationen, die konsis-
tente Sicherheitsiberwachung aller EU-
Weltraumprogramme und die Integration
von Cybersicherheitsmassnahmen in eine
neue Weltraumgesetzgebung.

Regulatorische Probleme

In Europa sind die regulatorischen Rah-
men fiir Cybersicherheit im Weltraum
weiterhin begrenzt. Zwar haben elf euro-
péische Staaten ein Weltraumrecht einge-
fithrt, doch keiner von ihnen hat rechtsver-
bindliche Cybersicherheitsmassnahmen in
sein Weltraumrecht integriert.

Auf EU-Ebene hat die NIS2-Richtlinie
2022 anerkannt, dass der Weltraum ein
Bereich mit hoher Kritikalitit ist und «Be-
treiber von Bodeninfrastrukturen, die sich
im Eigentum von Mitgliedsstaaten oder
privaten Parteien befinden und von diesen
verwaltet und betriecben werden und die
Erbringung  von  weltraumgestitzten
Diensten unterstiitzen,» nédtig sind, um
strengere  Cybersicherheitsmassnahmen
sowie Meldemechanismen einzufiihren.
Allerdings muss die Richtlinie noch in na-
tionales Recht umgesetzt werden, was bis-
lang kaum ein EU-Staat getan hat. Ausser-
dem gibtes noch Raum fiir Interpretationen
hinsichtlich des Anwendungsbereichs ihrer
Umsetzung. Zum Beispiel bei der Frage, ob
«Bodeninfrastruktur» auch die Benutzer-
und Weltraumsegmente umfasst. Dartiber
hinaus sind die Massnahmen von NIS2
auch sehr allgemein gehalten und nicht
unbedingt auf die Besonderheiten von
Weltraumsystemen abgestimmt. Der Sek-
tor wird wahrscheinlich Unterstiitzung bei
der Umsetzung benétigen.

Die EU arbeitet derzeit auch eine Welt-
raumgesetzgebung aus, von der erwartetet
wird, dass sie Cybersicherheitsmassnah-
men mit aufnimmt. Parallel dazu beginnen
gerade mehrere EU-Mitgliedstaaten, ihre
eigenen nationalen Weltraumgesetze da-
hingehend zu aktualisieren, dass sie Cyber-
sicherheitsmassnahmen mit einschliessen.
Doch sie warten zunichst die EU-Gesetz-
gebung ab.

Es ist wichtig, darauf hinzuweisen, dass die
Ausarbeitung spezieller Cybersicherheits-
standards fir Weltraumsysteme bislang
cher ein langsames und mihseliges Unter-
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fangen ist. Herkémmliche Cybersicher-
heitsstandards sind hiufig ungeeignet und
berticksichtigen nicht die besondere Natur
von Weltraumsystemen und der Orbitum-
gebung. Einige Organisationen (z.B. das
Consultative Committee for Space Data Sys-
tems) haben erst vor Kurzem spezielle
Standards fiir Weltraumentwicklung aus-
gearbeitet, die noch innerhalb der Branche
eingefiihrt werden missen.

Technische Probleme

Cybersicherheit auf der Erde unterscheidet
sich von Cybersicherheit im Weltall. Ab
dem Zeitpunkt des Starts eines Raumfahr-
zeugs ist der Zugang zu demselben nicht
mehr moglich und es kénnen im Fall von
Anfilligkeiten oder Fehlfunktionen auch
keine Komponenten mehr entfernt und er-
setzt werden. Zwar verspricht In-orbit-
Servicing, solche Operationen durchzu-
fithren, doch der Markt ist noch nicht reif.
Bei einem Satelliten kann man nicht ein-
fach den Stecker ziehen wie einem Com-
puter auf der Erde.

Die Digitalisierung von Weltraumsystemen
erhoht ihre Anfilligkeit fiir konventionelle
Cyberbedrohungen. Das macht die Ein-
fithrung traditioneller Cybersicherheitspro-
tokolle erforderlich. Allerdings zeigen die
unterschiedlichen Merkmale von Welt-
raumsystemen auch die Unzulinglichkeit
herkémmlicher Cybersicherheitsmassnah-
men auf. Beispielsweise ist eine Ende-zu-
Ende-VPN-Verschlissselung, die bei Com-
putern auf der Erde sehr ublich ist, aufgrund
ihrer grossen Entfernung von der Erde und
dem sich daraus ergebenden Verlust von
Datenpaketen fiir Satelliten nicht geeignet.

Kommerzielle Probleme

In der Industrie wurde das Thema Cybersi-
cherheit lange vernachlissigt, da Betreiber
(und Kunden) Latenzzeiten und Effizienz
Vorrang vor Sicherheit einrdumten. Mitt-
lerweile scheinen die grossen Raumfahrt-
unternehmen jedoch ein gutes Bewusstsein
fir Cyberbedrohungen entwickelt zu ha-
ben. Schwieriger ist es fiir Start-ups, die es
hiufig vorziehen, sich auf die Besonderhei-
ten der jeweiligen Mission zu konzentrie-
ren, oder nicht tber die Ressourcen verfii-
gen, Cybersicherheit zu integrieren.

Um Cyberbedrohungen zu begegnen, wur-
den Brancheninitiativen wie die Space In-
formation Sharing and Analysis Centers
(Weltraum-ISACs) ins Leben gerufen, um
Informationen tber Cyberbedrohungen,
Vulnerabilititen sowie Informationen zwi-
schen Mitgliedern und Regierungsbehor-
den auszutauschen. Die EU hat 2023
beschlossen, ein Weltraum-ISAC einzu-
richten. Allerdings wurde noch keine Ent-
scheidung beziglich der Gouvernanz ge-
troffen. Das gilt auch fur die potenzielle
Einbindung von Einrichtungen aus Nicht-
EU-Staaten wie der Schweiz, Norwegen
oder Grossbritannien.

Der Bedarf an Cybersicherheit im Welt-
raum steigt. Dadurch entsteht ein Markt
mit neuen Unternehmen, die sich auf die-
sen Bereich spezialisiert haben, traditionel-
len IT-Unternehmen, die versuchen, auf
dem Weltraummarkt Fuss zu fassen, und
grossen Raumfahrtunternehmen, die daran
arbeiten, Dienstleistungen im Bereich Cy-
bersicherheit im Weltraum zu vermarkten.
Man geht davon aus, dass diese Branche in
den nichsten zehn Jahren Umsitze in
Hohe von 33,2 Milliarden USD generieren
kann. Das schafft auch Chancen fiir inno-
vative Linder wie die Schweiz.

Was bedeutet das fiir die Schweiz?

Wie viele andere europiische Staaten ver-
fugt auch die Schweiz nicht tber eigene
Satelliten. Dennoch verfolgt die Schweiz
Aktivititen im Weltraum. Infolgedessen ist
die Schweiz auch anfillig fiir Cyberbedro-
hungen, da mehr als 160 Schweizer Unter-
nehmen an der Weltraumlieferkette betei-
ligt sind. Verschiedene kritische Wirt-
schaftssektoren vertrauen auf auslindische
Satellitendienste (z.B. der Banken-, Trans-
port- und Logistiksektor sowie die Streit-
krifte). Das Funktionieren dieser bedeu-
tenden Branchen hingt daher letztendlich
davon ab, dass auslindische Akteure Cy-

bersicherheitsmassnahmen einftihren.

Dieser Bereich hat 2021 die Aufmerksam-
keit politischer Entscheidungstriger ge-
weckt, die den Bundesrat im Auftrag des
Schweizer Parlaments aufgefordert haben,
einen Bericht iber Cyberrisiken im Welt-
raum zu erstellen. Im Mai 2024 hat die
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Sicherheitspolitische Kommission des Na-
tionalrates auf Grundlage der Schlussfol-
gerungen des Berichts von 2021 einen An-
trag eingereicht. Darin wird dem Bundes-
rat angesichts der wachsenden Bedeutung
fiir die Sicherheitspolitik eine weitere Zu-
sammenarbeit mit der EU im Weltraum-
bereich empfohlen. Allerdings geht es bei
diesem Antrag um den Weltraum im All-
gemeinen und nicht speziell um Cybersi-
cherheit im Weltraum.

Auf politischer Ebene ist die Schweizer
Weltraumpolitik von 2023 kurz auf die
Méglichkeit von Cyberangriffen auf Satel-
liten eingegangen. Allerdings enthilt sie
keine Massnahmen zur Sicherstellung der
Cybersicherheit des Schweizer Raum-
fahrtsektors. Auch andere staatliche Politi-
ken behandeln das Thema Cybersicherheit
nicht. Was die rechtliche Ebene betrifft:
Die Schweiz hat noch kein Weltraumrecht,
doch das Land ist derzeit dabei, ein solches
zu entwerfen. Es bleibt abzuwarten, ob die
Cybersicherheit darin beriicksichtigt wird.

Ausblick

Die Bedrohungslandschaft veridndert sich.
Daher sollten auch das Verstindnis von
Cyberrisiken sowie die Massnahmen zur
Begrenzung dieser Risiken angepasst wer-
den, um die Weltraumressourcen und die
umfassenden Dienstleistungen, die sie fir
die Gesellschaft erbringen, zu schiitzen.
Die neuen Herausforderungen auf dem
Gebiet der Cybersicherheit werden darin
bestehen, die Liicke bei den Fihigkeiten
und Informationen zu schliessen, einen an-
gepassten Rechtsrahmen zu schaffen und
herauszufinden, wie man Cyberoperatio-
nen im Weltraum am effektivsten durch-
fithrt und auf solche reagiert.
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