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RSETHZ 203.21

Benutzungsordnung fiir Informations- und Kommunikations-
technologie an der ETH Ziirich?

(BOT)

vom 19. April 2005 (Stand 1. Mai 2022)

Die Schulleitung der ETH Ziirich,

gestltzt auf Art. 4 Abs. 1 Bst. c der Verordnung lber die Organisation der Eidgendssischen Technischen Hoch-
schule Ziirich vom 16. Dezember 20032,

verordnet:

1. Abschnitt: Allgemeine Bestimmungen
Artikel 1 Zweck

IDie Informations- und Kommunikationstechnologie-Mittel (IKT-Mittel) der ETH Ziirich sollen in optimaler
Weise fiir die Erflllung der Aufgaben der ETH Ziirich eingesetzt werden.

2Die ordnungsgemasse Nutzung der IKT-Mittel der ETH Ziirich soll sichergestellt und der stérungsfreie Betrieb
der IKT-Mittel gewahrleistet werden.

Artikel 2 Begriffe3

LIKT-mittel (Ressourcen) umfasst alle Mittel der Informations- und Telekommunikationstechnologie, die im
Eigentum der ETH Zirich sind oder im Auftrag der ETH Zirich eingesetzt werden. Es handelt sich insbeson-
dere um Systeme, Einrichtungen und Dienste , die zur elektronischen Bearbeitung von Daten eingesetzt wer-
den (z.B. Datenverarbeitungsanlagen, Netzwerkkomponenten, Datenspeicher, Drucker, Scanner, Telekom-
munikationsnetze und auf diesen Mitteln laufende Software, Schliesssysteme oder durch die ETH Zirich aus-
gelagerte Dienstleistungen wie Cloud-Losungen). Ferner beinhaltet der Begriff nicht ETH Zirich-eigene Sys-
teme (z.B. private Laptops) im Datennetz der ETH Zirich. Ausgenommen ist die Videoliberwachung gemass
ETH-Gesetz®.

2Unter Systeme sind IKT-Mittel zu verstehen.

3Daten bedeuten Personen- und Sachdaten.

1 Ersatz eines Ausdrucks: im ganzen Erlass wird der Ausdruck «Telematik» durch «Informations- und Kommunikations-
technologie» bzw. durch die Abkilirzung «IKT» ersetzt. Sinngemass wird im ganzen Erlass der Ausdruck «Telematik-
Mittel» durch «Informations- und Kommunikationstechnologiemittel» bzw. «IKT-Mittel» ersetzt.

2 RSETHZ 201.021

3 Fassung gemiss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

4 Art. 36i ETH-Gesetz

Seite 2 von 21



BOT der ETH Ziirich vom 19. April 2005 (Stand 1. Mai 2022) RSETHZ 203.21

4 Benutzer sind alle Angehérigen der ETH Zirich (Art. 13 ETH-Gesetz) und Dritte, die zur Nutzung von IKT-
Mitteln der ETH Zirich berechtigt sind (z.B. Gaste®, Kongressteilnehmer, angeschlossene Organisationen, Bib-
liothekskunden an den 6ffentlichen Arbeitsplatzen, Mitarbeitende von Spin-off Unternehmen der ETH Ziirich
oder anderen Unternehmen, sofern eine entsprechende vertragliche Vereinbarung vorliegt, emeritierte Pro-
fessoren und pensionierte Mitarbeitende).

° Elektronische Kommunikationsmittel beinhalten Telefon, Fax, E-Mail, SMS, Instant Messaging, Videokon-
ferenzsysteme und Ahnliches.

6 Organisationseinheiten sind von der Schulleitung geméass Organisationsverordnung ETH Ziirich (OV) vom
16.12.2003° errichtete zentrale oder dezentrale Organe der ETH Ziirich (z.B. Departemente, Institute, Abtei-
lungen’, Stabsstellen, selbstdndige Professuren) sowie Lehr- und Forschungseinrichtungen ausserhalb der
Departemente gemass Art. 61 OV.

7 Privat ist jede Nutzung von IKT-Mitteln oder elektronischen Kommunikationsmitteln der ETH Ziirich, die
nicht fiir Studienzwecke oder fiir die Aufgabenerfiillung im Rahmen des Anstellungsverhaltnisses erfolgt.

8 Anonyme Auswertung meint die statistische Analyse der Protokollierungen, welche keine personenbezo-
gene Auswertung zuldsst.

9 Pseudonyme oder nicht personenbezogene Auswertung meint die Protokollierungsanalyse pseudonymisier-
ter, bestimmbarer Personen. Das Pseudonym muss die Identitdt der betroffenen Person in der Phase der
nicht personenbezogenen Uberwachung schiitzen®.

10 protokollierung ist die fortlaufende Aufzeichnung von Verkehrsranddaten (Adressierungsdaten im Kopf
von elektronischen Nachrichten, Informationen zum Sessionsaufbau gemass technischem Kommunikations-
protokoll und Ahnlichem) der IKT-Mittel.

1 Service-Vermittelnde, System- und Netzwerkzonenverantwortliche® sind die in den IT-Richtlinien und IT-
Grundschutzvorgaben der ETH Ziirich®® und in Artikel 6 dieses Erlasses definierten Fachpersonen.

12 Chief Information Security Officer (CISO) ist die Person, die geméss Art. 5 Weisung Informationssicherheit
an der ETH Ziirich®* hochschulweit fiir die Gewéahrleistung der Informationssicherheit zustidndig und verant-
wortlich ist. Sie arbeitet dafiir mit den Stellen gemass Art. 6-11 Weisung Informationssicherheit an der ETH
Zirich zusammen.!?

Artikel 3 Geltungsbereich?

Diese Verordnung gilt fir jede Nutzung von IKT-Mitteln durch Benutzer (Begriffe siehe Art. 2 Abs. 2 und 4),
d.h., sie gilt sowohl fiir jede Benutzung und Mitbenutzung aller ETH Ziirich-eigenen IKT-Mittel oder fiir IKT-
Mittel, die im Auftrag der ETH Zirich eingesetzt werden (z.B. ausgelagerte Dienstleistungen wie Cloud-L6-
sungen), als auch fur nicht ETH Ziirich-eigene Systeme, die aber im Datennetzwerk der ETH Zirich betrieben
werden, und zwar durch ETH Ziirich-Angehérige oder Dritte.

5Vgl. Weisung des Vizeprasidenten fiir Personal und Ressourcen vom 13. November 2018 betreffend den Gast-Aufent-
halt an der ETH Zurich (RSETHZ 515.2).

6 RSETHZ 201.021

7 Redaktionelle Anpassung.

8 Fassung gemiss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

% Ersatz eines Ausdrucks: im ganzen Erlass wird der Ausdruck «Netzanschlussverantwortlicher» durch «Netzwerkzo-

nenverantwortlicher» ersetzt.

10 RSETHZ 203.23

11 RSETHZ 203.25

12 Fassung gemiss Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

13 Fassung gemiss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.
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BOT der ETH Ziirich vom 19. April 2005 (Stand 1. Mai 2022) RSETHZ 203.21

2. Abschnitt: Zustandigkeiten

Artikel 4 Abteilung Informatikdienste, Informatiksupportgruppen und CSCS*

! Die Abteilung Informatikdienste (nachfolgend Informatikdienste) der ETH Zirich erbringt Informatikdienst-
leistungen fir die einzelnen Benutzer und Organisationseinheiten der ETH Ziirich. Sie ernennt dazu einen IT
Security Officer Informatikdienste (ITSO ID) gemass Art. 8 Weisung Informationssicherheit an der ETH Ziirich.
Die Informatikdienste sind im Bereich der IT-Sicherheit (Teil der Informationssicherheit) insbesondere zu-
standig furt>:

a) die Umsetzung technischer Massnahmen zur Gewahrleistung der IT-Sicherheit der IKT-Mittel und
Services, die sie fur die zentralen und dezentralen Organisationseinheiten der ETH Ziirich betrei-
ben, einschliesslich der Feststellung und Behebung von Sicherheitsmangeln;

a®) die ETH Ziirich-weite technisch-operative Uberpriifung von IKT-Mitteln*® auf Sicherheitsméngel im
Auftrag des CISOs und die Information an die fiir deren Behebung Verantwortlichen. Uberpriifun-
gen ausgelagerter IKT-Mittel erfolgen im Rahmen der jeweiligen vertraglichen Bestimmungen und
sinnvoll umsetzbaren Prifmoglichkeiten.

a"") Auswahl und Betrieb der fiir diese Priifungen notwendigen technischen Loésungen, wobei deren
Einsatz gemdss den Vorgaben des CISO angeordnet werden darf;

b) die Instruktion und Information der Benutzer zwecks Behebung erkannter Sicherheitsmangel;

c) die Erarbeitung der IT-Richtlinien und IT-Grundschutzvorgaben der ETH Ziirich sowie die technisch-
operative Uberwachung von deren Einhaltung im Auftrag des CISO zuhanden des Vizeprasidenten
fur Infrastruktur und der/des CISOY;

d) die Koordination bei der Umsetzung technischer und organisatorischer Neuerungen;

e) die Bereitstellung der notwendigen Verschllsselungstechniken (Art. 13 Abs. 2) geméss den Vorga-
ben der/des CISO;

f) die ihr gemass Weisung Informationssicherheit an der ETH Ziirich!® obliegenden Aufgaben im Be-
reich der Informationssicherheit;

g) das Erteilen von Ausnahmen gemaéss Art. 15 zur Integritit des IKT-Netzwerks geméss den Vorgaben
der/des CISO;

h) aufgehoben;

i) den Informationsaustausch innerhalb der ETH Ziirich und des ETH-Bereichs sowie zwischen den
Hochschulen, SWITCH und den Bundesstellen, sofern nicht gemass Art. 5 Weisung Informationssi-
cherheit an der ETH Ziirich® durch den/die CISO abgedeckt;

14 Fassung gemiss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

15 Fassung gemiss Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

16 Gemass Definition nach Art. 2 Abs. 1 sind ausdriicklich ETH- und nicht ETH-eigene IKT-Mittel gemeint.

17 Fassung gemiss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021. Hinweis: die bisher bestehen-
den Dokumente IT Best Practice Rules und Standards fiir Verantwortlichkeiten und Systempflege (RSETHZ 203.23) wur-
den zu einem neuen Dokument IT-Richtlinien und IT-Grundschutzvorgaben der ETH Ziirich (RSETHZ 203.23) zusammen-
gefasst.

18 RSETHZ 203.25, namentlich Art. 10

19 RSETHZ 203.25
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BOT der ETH Ziirich vom 19. April 2005 (Stand 1. Mai 2022) RSETHZ 203.21

j) die Unterstiitzung der/des CISO?° bei der Wahrnehmung von deren/dessen Aufgaben geméss den
Regeln zur Uberwachung der Nutzung von IKT-Mitteln an der ETH Ziirich im Anhang sofern diese
nicht von anderen Stellen (z.B. Informatiksupportgruppen oder das CSCS) erbracht wird;

k) aufgehoben;

I) die Abklarung der Zulassigkeit einer kommerziellen Nutzung der IKT-Mittel und das Abschliessen
entsprechender Vertrage (Art. 8 Abs. 6).

m) aufgehoben?
2Die Informatiksupportgruppen in den Departementen sind, mit Ausnahme der in den Buchstaben a", a'*',
¢, i und g beschriebenen Aufgaben, innerhalb ihres Verantwortungsbereichs im Wesentlichen fir dieselben

Aufgaben zustandig.

3 Das Swiss National Supercomputing Center (CSCS) ist in seiner Funktion als nationales Zentrum, mit Aus-
nahme der in den Buchstaben a®*, a*', c und g beschriebenen Aufgaben, fiir die Erbringung von Leistungen
auf dem Gebiet des Hochleistungsrechnens zustandig.

Artikel 5 Chief Information Security Officer (CISO)??

1 Zur Gewihrleistung der Informationssicherheit verfiigt die ETH Ziirich iber eine/n CISO. Diese/r hat die
Aufgaben und Kompetenzen geméss Art. 5 Weisung Informationssicherheit an der ETH Ziirich?. Sie/er ist
fachlich unabhangig, organisatorisch im Bereich des Prasidenten angegliedert und erstattet Bericht an die
Risikomanagement Kommission (RMK) der ETH Zirich.

25 qufgehoben

Artikel 6 Verantwortlichkeiten und Schutzbedarfsfeststellung?*

L Fur alle IKT-Mittel gibt es eine verantwortliche Person und mindestens eine Stellvertretung, namentlich
Service-Vermittelnde fiir jeden ausgelagerten IKT-Service, Systemverantwortliche fir jedes IKT-Mittel im Da-
tennetz der ETH Zilrich und Netzwerkzonenverantwortliche fiir jede Netzwerkzone des Datennetzes der ETH
Zurich.

2 Jede Organisationseinheit bestimmt die verantwortlichen Personen fiir ihre IKT-Mittel im Datennetz der
ETH Zirich, ihre Netzwerkzonen, sowie fiir die durch sie bezogenen ausgelagerten IKT-Services. Diesbezligli-
che Umsetzungsbestimmungen, inkl. der Moglichkeiten der Delegation an Dienstleister (z.B. IT-Betreiber),
sind in den IT-Richtlinien und IT-Grundschutzvorgaben der ETH Ziirich geregelt.

2bis Bej nicht ETH-eigenen Systemen, die im Datennetz der ETH Ziirich betrieben werden («Bring Your Own
Device», BYOD und selbstverwaltete Systeme), gilt der angemeldete Benutzer gegeniiber der ETH Ziirich als
Systemverantwortlicher, wenn fiir die Abteilung Informatikdienste kein Administrator des Systems an-
sprechbar ist.

3|T-Betreiber der ETH Ziirich sind namentlich die Informatikdienste, das CSCS, die Informatiksupportgruppen
der Departemente (ISG).? Die IT-Betreiber legen aufgrund der Meldungen der zustindigen Information
Security Officer (ISO)% fest, welche IKT-Mittel Daten mit hohem Schutzbedarf im Sinne von Art. 16 und 23
Abs. 1 Weisung Informationssicherheit an der ETH Zirich bearbeiten.

20 Dje Funktionsbezeichnung «IT-Sicherheitsbeauftragte» wird im ganzen Dokument durch «CISO» ersetzt (vgl. Art. 2
Abs. 12).

21 Fassung gemass Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

22 Fassung gemass Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

23 RSETHZ 203.25

24 Fassung gemass Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

25 [T-Betreiber gemiss Art. 3 Abs. 4 Weisung Informationssicherheit an der ETH Ziirich (RSETHZ 203.25)

26 Art. 6 Weisung Informationssicherheit an der ETH Ziirich
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* Die/der Systemverantwortliche, respektive der/die Service-Bezieher/in, hat insbesondere folgende Aufga-
ben:

a) Sie/er stuft den Schutzbedarf fir ETH-eigene Systeme oder ausgelagerte IKT-Services ein, die nicht
von einem IT-Betreiber betreut werden.

b) Sie/er ist verantwortlich fur die Einhaltung und zustédndig fir die Umsetzung der IT-Richtlinien und
IT-Grundschutzvorgaben der ETH Ziirich? .

c) Sie/er meldet Sicherheitsprobleme, Defekte etc. unverziiglich an die zustédndigen Stellen bei den In-
formatikdiensten oder den Informatiksupportgruppen.

d) Sie/er l6scht vor Weitergabe oder Entsorgung von Datentragern (Harddisk u.a.) die darauf vorhan-
denen Daten der ETH Ziirich (Anhang zur BOT Ziffer 1 Abs. 7).

5> Weitere Aufgaben, Kompetenzen und Verantwortlichkeiten der Netzwerkzonenverantwortlichen, System-
verantwortlichen und Service-Vermittelnde sind in Art. 17 und Art. 18 sowie im Anhang der BOT geregelt.
Zudem sind die IT-Richtlinien und IT-Grundschutzvorgaben der ETH Ziirich zu beachten?,

5 aufgehoben

Artikel 7 Prisenz im Intranet / Internet?®
L Fiir den Auftritt der ETH Zirich und ihrer Organisationseinheiten im Internet bzw. Intranet ist die Hoch-

schulkommunikation zustiandig. Sie erlasst dafiir die entsprechenden Ausfiihrungsbestimmungen.3°

2 Dabei tragt die Hochschulkommunikation den Bestimmungen der Behindertengleichstellung®! angemessen
Rechnung.

3 Kommerzielle Werbung ist untersagt. Uber Ausnahmen entscheidet der Préasident/die Prasidentin. Das Er-
wahnen von Sponsoren bleibt von dieser Regel ausgenommen.

28 RSETHZ 203.23

2 Fassung gemass Schulleitungsbeschluss vom 17. September 2013, in Kraft seit 1. Oktober 2013.

30 Web-Richtlinien der ETH Ziirich vom 1. September 2016 (RSETHZ 203.22) und Social-Media-Richtlinien der ETH Ziirich
vom 26. Februar 2013 (RSETHZ 203.24).

31 Behindertengleichstellungsgesetz vom 13. Dezember 2002 (BehiG; SR 151.3); Behindertengleichstellungsverordnung,
vom 19 November 2003 (BehiV; SR 151.31).
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3. Abschnitt: Nutzung

Artikel 8 Nutzungszweck und Nutzungsbefugnis3?

1 Die Nutzung von IKT-Mitteln ist fiir diejenigen Zwecke erlaubt, fiir welche die IKT-Mittel dem Benutzer zur
Verfligung gestellt werden (,,bestimmungsgemasse Nutzung”). Vorbehalten bleiben Anwendungen, die einer
ausdriicklichen Bewilligung bedirfen.

2Die Benutzer haben ihre Nutzung der IKT-Mittel auf das im Rahmen der erlaubten Nutzungszwecke ange-
messene Mass zu beschranken.

2bis Dje Mitarbeitenden der ETH Ziirich sind fiir die Pflege ihres E-Mail-Postfachs verantwortlich.
34 aufgehoben

5 Allgemeine Verinderungen durch die Benutzer an den von der ETH Ziirich zur Verfiigung gestellten IKT-
Mitteln, insbesondere Eingriffe in und Veranderungen an Software, sind nur mit schriftlicher Zustimmung
des zustdndigen Systemverantwortlichen oder im Fall von ausgelagerten IKT-Services, mit schriftlicher Zu-
stimmung des Service-Beziehers / der Service-Bezieherin erlaubt. Ausgenommen sind Verdnderungen im
Rahmen der ordentlichen Nutzung der IKT-Mittel.

Sbis Dje Ausschaltung, Umgehung oder Entfernung von verbindlichen Sicherheitsvorkehrungen bediirfen der
vorgangigen Bewilligung der/des ITSO ID im Auftrag der/des CISO. Die diesbeziiglichen Ausfiihrungsbestim-
mungen sind in den IT-Richtlinien und IT-Grundschutzvorgaben der ETH Ziirich festgelegt.

& Spinoff-Firmen der ETH Ziirich haben grundsatzlich eigene IKT-Mittel zu gebrauchen. Die kommerzielle Nut-
zung von IKT-Mitteln der ETH Zirich (z.B. im Rahmen von Spin-Off-Vertragen) ist grundsatzlich nicht erlaubt.
Ausnahme ist die Netzwerkanbindung in einer Netzwerkzone der ETH Zirich. Allfallige Kosten werden den
betreffenden Kunden verrechnet.?*

6bis Betrieb und Nutzung von Hochleistungsrecheninfrastruktur am CSCS oder die Nutzung von IKT-Mitteln im
Rahmen einer Forschungskooperation wird vertraglich geregelt.

7 In Bezug auf die Aussonderung von IKT-Mitteln im Eigentum der ETH Ziirich gelten ferner Art. 134 Finanz-
reglement der ETH Ziirich3> sowie Ziff. 8 der Wegleitung fiir die Inventarfiihrung an der ETHZ3¢ vom Januar
2019.

Artikel 8"  Private Nutzung3’

! Die Nutzung von IKT-Mitteln der ETH Ziirich, insbesondere E-Mail und Internet fiir private Zwecke ist grund-
satzlich erlaubt, soweit sie nicht

a. Ubermassig ist,

b. die Erfullung der Arbeits- oder Studienpflichten beeintrachtigt oder verletzt,

c. gegen die schweizerische Rechtsordnung (insbesondere gegen Bestimmungen des Strafgesetzbuches)
oder Rechte Dritter (Personlichkeitsrechte, Urheberrechte) verstosst,

d. einen kommerziellen Charakter hat oder

e. fir die ETH Zirich rufschadigend ist.

32 Fassung geméss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

33 Fassung gemass Schulleitungsbeschluss vom 7. April 2022, in Kraft seit 1. Mai 2022.

34 Fassung gemass Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

35 Finanzreglement der ETH Ziirich vom 1. Januar 2019 (RSETHZ 245).

36 abrufbar unter ETH Ziirich > Finanzen und Controlling > Downloads (zuletzt 21.01.2019).
37 Fassung geméss Schulleitungsbeschluss vom 7. April 2022, in Kraft seit 1. Mai 2022.
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2 Den ETH-Angehdrigen wird die Nutzung von IKT Mitteln der ETH Ziirich zu privaten Zwecken jedoch nicht
empfohlen, da die ETH Zirich bei privaten Sachverhalten die Privatsphare nicht vollstandig gewahrleisten
kann. Uber IKT-Mittel der ETH Ziirich erhaltene oder versandte private E-Mails oder bearbeitete private Do-
kumente werden technisch wie geschéftliche Korrespondenz der ETH Zirich behandelt.

3 Die Pflege des eigenen E-Mail Postfachs gemass Art. 8 Abs. 2°% beinhaltet das Léschen privater E-Mails oder
deren Verschieben in einen allenfalls vom Systemverantwortlichen bereitgestellten «Privat»-Ordner, wenn
ETH Angehorige vermeiden wollen, dass diese langfristig im Sinne von Absatz 4 zwischengespeichert und
spater allenfalls dauerhaft archiviert werden. Im von der Abteilung Informatikdienste zur Verfligung gestell-
ten E-Mailsystem muss dieses Loschen oder Verschieben von E-Mails innert 60 Tagen nach Erstellung oder
Erhalt eines E-Mails erfolgen.

4Nach Absatz 3 im geschéftlichen Postfach verbleibende E-Mails gelten als geschiftlich relevant fiir die ETH
Zirich. Sie werden nach spatestens 60 Tagen gesichert und wahrend mindestens 10 Jahren sicher und unver-
anderbar aufbewahrt. Mit Ablauf dieser Frist werden sie geméass dem Bundesgesetz iber die Archivierung3®
und Art. 4 Reglement fiir das Archiv der ETH Ziirich®® dem Archiv der ETH Ziirich zur dauerhaften Archivierung
angeboten. Vom Archiv der ETH Ziirich als nicht-archivwiirdig resp. als redundant bewertete E-Mails*® wer-
den geldscht.

®>Benétigt die/der ETH-Angehorige seine/ihre geschiaftlichen E-Mails Gber die 10 Jahre hinaus weiterhin fiir
geschiftliche Zwecke, so muss sie/er beim Systemverantwortlichen die Aussetzung des Léschprozesses be-
antragen.

& Weiter darf die private Nutzung nicht zu einer technischen Stérung oder Beeintriachtigung der Nutzung fir
die gesetzlichen Aufgaben der ETH Ziirich oder zu einer unverhaltnismassigen Beanspruchung oder Belastung
von allgemein genutzten Ressourcen (Netzwerke, Internetzugang, Speicherplatz etc.) fihren.

7 Private, persénliche Inhalte von ETH-Angehdrigen sind, mit Ausnahme von Lebensldufen, Publikationen o.3.
der Forschenden, auf den 6ffentlichen ETH-Webseiten nicht zuldssig. Fiir die Einrichtung von personlichen
Webseiten kdnnen die Informatikdienste zentral entsprechende Systeme zur Verfligung stellen.

8 Die berufliche Nutzung von zu Hause aus («Home-Office-Nutzung») von an der ETH Ziirich-lizenzierter Soft-
ware ist erlaubt fir Mitarbeitende der ETH Ziirich in einem Beschaftigungsgrad von mindestens 50% sowie
fiir an der ETH Ziirich immatrikulierte Studierende, soweit dies der jeweilige Lizenzvertrag zuldsst*!. Die Ein-
raumung des Rechts, die Software auf einem privaten Computer zu installieren und die Art der Softwarever-
wendung (z.B. allfalliges Recht zur auch privaten Nutzung), ist vom jeweiligen Lizenzvertrag abhangig. Die
gleichzeitige Nutzung von an der ETH Zirich-lizenzierter Software auf dem Privat- und Blirocomputer ist un-
tersagt, ausser die Lizenzbestimmungen erlauben dies explizit.*?

38 SR 152.1

39 RSETHZ 420.1

40 Gemiss Bewertungsentscheid des Archivs der ETH Ziirich vom 31. August 2021 sind namentlich die E-Mails der

Schulleitungsmitglieder und der/des Generalsekretérs/in archivwiirdig. Archivwiirdig sind Unterlagen, die von beson-

derer juristischer oder administrativer Bedeutung sind oder einen grossen Informationswert haben.

41 Erlauterndes Hilfsblatt der Abt. Informatikdienste unter https://www.softwareinfo.ethz.ch/home-use-of-eth-soft-
ware/ , zuletzt abgerufen 24. Januar 2021. Massgebend sind die jeweiligen Lizenzbedingungen.

42 Fassung geméss Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.
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Artikel 9 Nutzung von IKT-Mitteln ausserhalb der ETH Ziirich*
L Erbringt eine Mitarbeiterin oder ein Mitarbeiter die Arbeitsleistung im Einvernehmen mit der zustandigen

Stelle zu Hause, so soll sie/er dafiir IKT-Mittel der ETH Ziirich nutzen®.

2 Der Einsatz von portablen ETH Ziirich eigenen Systemen wie Laptops, Smartphone etc. ausserhalb des ETH
Zirich Campus ist erlaubt. Dabei sind die IT-Richtlinien und IT-Grundschutzvorgaben der ETH Ziirich zu beach-
ten.

Artikel 10 Private Nutzung von ETH Ziirich lizenzierter Software®

aufgehoben

Artikel 11 Datenschutz*®
! Die Bearbeitung von Personendaten®’ ist nur im Rahmen der gesetzlichen Zwecke der ETH Ziirich sowie

nach Massgabe der Datenschutzbestimmungen“® erlaubt.

2 Personendaten von Benutzern diirfen Dritten zur Autorisierung und Authentisierung von elektronischen
Services (namentlich Cloud-Diensten) bekanntgegeben werden, soweit es sich nicht um besonders schiit-
zenswerte Daten® handelt und diese Personendaten fiir die Benutzung dieser Services notwendig sind.

3 Massenversiande an ETH-interne Adressaten ausserhalb der eigenen Organisationseinheit fiir Informations-
zwecke erfolgen auf schriftlichen Antrag durch das Rektorat oder die Informatikdienste (im Auftrag HK/HR).
Vorbehalten bleiben Massenversande im Auftrag der Schulleitung oder interdepartementale Ankiindigungen
von Seminaren 0.4 (z.B. Seminarinformationen D-INFK/D-MATH, Schulungsinformationen der SGU).

4 Beim Einsatz von Web Analyse Programmen (z.B. Google Analytics) sind die Vorgaben des Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten (EDOB) zu beachten.*

®> Fragen des Datenschutzes ganz allgemein sind an den Rechtsdienst zu richten.

Artikel 12 Kopien von Software>!

aufgehoben

Artikel 13 Nutzung elektronischer Kommunikationsmittel>2

! Die Vertraulichkeit des Nachrichtenversands Gber IKT-Mittel ist nicht gewé&hrleistet.

43 Fassung gemdss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

4 Im Sinne von PVO Art. 43. Der Arbeitgeber stellt den Arbeitnehmenden zur Erfiillung der Arbeitsleistung die entspre-
chenden IKT-Mittel zur Verfiigung.

4 Fassung gemdss Schulleitungsbeschluss vom 17. September 2013, in Kraft seit 1. Oktober 2013.

46 Fassung gemass Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

47 personendaten sind geméss Legaldefinition des Datenschutzgesetzes vom 19. Juni 1992 (DSG; SR 235.1) alle Angaben,
die sich auf eine bestimmte oder bestimmbare natliirliche oder juristische Person beziehen.

48 Datenschutzgesetz vom 19. Juni 1992 (DSG; SR 235.1); Datenschutzverordnung vom 14. Juni 1993 (VDSG; SR 235.11);
Art. 59 f. Personalverordnung ETH-Bereich (PVO-ETH; SR 172.220.113). Weiter gelten Art. 36a bis 36e ETH-Gesetz (SR
414.110), die Verordnung (iber die Bearbeitung von Personendaten, die bei der Nutzung der elektronischen Infrastruk-
tur des Bundes anfallen (SR 172.010.442) sowie die Richtlinien Giber den Schutz und den Umgang von Personaldaten
der ETH Zirich (RSETHZ 612).

49 Daten im Sinne von Art. 3 lit. c Datenschutzgesetz (SR 235.1).

50 www.edoeb.admin.ch. Bei Fragen sind der Rechtsdienst oder die HK zu kontaktieren.

51 Fassung gemass Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

52 Fassung gemdss Schulleitungsbeschluss vom [SL-Datum NEU], in Kraft seit 1. Juni 2021.
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2 Berufs-, Amts- und Geschéftsgeheimnisse oder andere vertrauliche Informationen®® aus dem Bereich der
ETH Zirich (z.B. aus Personalakten) sind mittels sicherer IKT-Mittel zu Gbermitteln, insbesondere mit geeig-
neter Verschliisselungstechnik, sofern verfiigbar.

3 IKT-Mittel diirfen nicht anonym, unter einem Pseudonym oder unter falschem Absender benutzt werden.

4. Abschnitt: Sicherheitsmassnahmen

Artikel 14 Systeme mit normalem Schutzbedarf>*

1 Systeme mit normalem Schutzbedarf sind Systeme mit Daten gemdss Art. 23 Abs. 2 Weisung Informations-
sicherheit an der ETH Ziirich, fiir die Grundschutzmassnahmen gemass Art. 19 Abs. 1 Weisung Informations-
sicherheit an der ETH Ziirich ausreichend sind.

2 qufgehoben>®
3 aufgehoben

Artikel 14°s  Zugriffsschutzmassnahmen>¢

! Die Benutzer halten die persénlichen Zugriffsberechtigungsmittel und Identifikationsmethoden wie Pass-
worter, PINs, Private Keys, Chip-Karten, physische Schllssel, Tokens etc. geheim. Deren Bekanntgabe oder
das Zuganglichmachen fiir Dritte, insbesondere fiir andere Benutzer, ist untersagt.

2 Besteht die Vermutung, dass ein Identifikations®’- oder Zugangsmittel der ETH Zirich Unbefugten bekannt
oder zuganglich gemacht wurde oder von diesen genutzt wird, muss der Benutzer den Zugang bzw. Zugriff
umgehend sperren lassen und den Vorfall dem zustandigen IT-Support melden.

3 Die zustindigen Stellen der ETH Ziirich verlangen niemals auf elektronischem Weg die Bekanntgabe von
Zugriffsmitteln. Erhalt der Benutzer eine solche Aufforderung, handelt es sich um einen boswilligen Versuch,
an vertrauliche Daten zu gelangen (Phishing). Ein solcher Vorfall ist umgehend dem Service Desk der Infor-
matikdienste zu melden.

4 aufgehoben

Artikel 15 Systeme mit hohem und sehr hohem Schutzbedarf>?

! Systeme mit hohem Schutzbedarf sind Systeme mit Daten geméss Art. 16 und 23 Abs. 1°* Weisung Infor-
mationssicherheit an der ETH Zirich.

1bis

aufgehoben

2 Solche Systeme muissen gemass Art. 19 Abs. 1 Weisung Informationssicherheit an der ETH Ziirich gegen den
Zugriff und Zutritt durch Unbefugte geschiitzt werden.

2bis Systeme mit sehr hohem Schutzbedarf sind Systeme mit Daten geméss Art. 16 und 23 Abs. 1 Weisung
Informationssicherheit an der ETH Zirich.

53 vgl. Art. 16 und 23 Abs. 1°* Weisung Informationssicherheit an der ETH Ziirich (RSETZH 203.25); Fassung gemaiss
Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

54 Fassung gemass Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

55 verschoben in Artikel 6

56 Fassung gemass Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

57 auch Authentisierungsmittel

58 Fassung gemdss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.
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2ter Solche Systeme miissen gemdss Art. 19 Abs. 2 und 3 Weisung Informationssicherheit an der ETH Ziirich
mit verscharften Mitteln gegen den Zugriff und Zutritt durch Unbefugte geschiitzt werden.

3 aufgehoben®®
49 aufgehoben

10 Der Verlust oder die ungewollte Weitergabe von Daten der ETH Ziirich aus Verwaltung, Lehre und For-
schung im Sinne von Art. 15 Abs. 1 muss verhindert werden. Es liegt deshalb in der Verantwortung des jewei-
ligen Benutzers, dass von ihm genutzte mobile Datentrager (CDs/DVDs, USB-Sticks, Speicherkarten, Flash-
Speicher u.3.) sowie die Daten auf mobilen Geraten vor der Entsorgung auf geeignete Weise geldscht und
unlesbar gemacht werden.® Bei Datenverlust ist der/die zustindige Vorgesetzte und der/die CISO zu infor-
mieren. Bei Diebstahl zusatzlich die Abteilung SGU.

Artikel 15 [Integritit des IKT-Netzwerks®?

Das IKT-Netzwerk der ETH-Zirich darf von Benutzern oder Dritten nicht eigenméchtig erweitert oder veran-
dert werden®?. Ausnahmen bediirfen der schriftlichen Zustimmung der Informatikdienste.

5. Abschnitt: Verantwortlichkeit und Haftung

Artikel 16 Verantwortlichkeit®3

! Jeder Benutzer ist persdnlich dafiir verantwortlich, dass seine Benutzung der IKT-Mittel nicht gegen Best-
immungen dieser Benutzungsordnung oder gegen die Rechtsordnung (z.B. Strafrecht, Datenschutz) verstosst
bzw. die Rechte Dritter (z.B. Urheberrechte, Lizenzbestimmungen, Personlichkeitsrechte) verletzt.

2 qufgehoben

Artikel 17 Haftung

! Die Benutzer haben die ihnen von der ETH Zirich zur Verfiigung gestellten IKT-Mittel mit der gebotenen
Sorgfalt zu nutzen.

2 Technische und betriebliche Anordnungen der Informatikdienste, der Informatiksupportgruppen, des CSCS
und der/des Systemverantwortlichen, der Service-Vermittelnden, Anordnungen der/des CISO sowie Ausfiih-
rungsbestimmungen zur BOT wie die IT-Richtlinien und IT-Grundschutzvorgaben der ETH Ziirich® sind fiir alle
Benutzenden verbindlich®.

3 Vorbehiltlich einer schriftlichen Zusicherung der zustindigen Organe ibernimmt die ETH Ziirich keine Haf-
tung fur Mangel der IKT-Mittel und deren Folgen.

59 aktualisiert und verschoben in Art. 6

60 ygl. auch Anhang zur BOT Ziffer 1 Abs. 7.

61 Fassung geméss Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

62 7.B. durch Anschluss an fremde IKT-Netzwerke mittels Direktanschluss (z.B. ins Internet) oder mittels Installation
von Routern, Switches, Access points, Firewalls, Load balancern etc.

53 Fassung gemass Schulleitungsbeschluss vom 17. September 2013, in Kraft seit 1. Oktober 2013.

64 RSETHZ 203.23 (siehe namentlich Artikel 8)

85 Fassung geméss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.
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4 Fur grobfahrlassig oder absichtlich verursachte Schaden und technische Stérungen an IKT-Mitteln der ETH
Zirich haftet in jedem Fall der Verursacher. Bei nicht bestimmungsgemasser Nutzung haftet der Verursacher
auch fir leichte Fahrlassigkeit.

®> Bei grobfahrlassiger oder absichtlicher Verletzung von Rechten Dritter (insbesondere von Urheberrechten
und Lizenzbestimmungen) wird der Benutzer auch fiir denjenigen Schaden haftbar, fiir den die ETH Zirich
allenfalls von Dritten belangt wird.

¢ Im Ubrigen gilt fiir Mitarbeitende der ETH Ziirich bei der Benutzung der IKT-Mittel in Erfiillung &ffentlich-
rechtlicher Aufgaben des Bundes das Verantwortlichkeitsgesetz.5®

6. Abschnitt: Missbrauch und Umgang mit Schwachstellen

Artikel 18 Technisch-operative Systemiiberwachung zur Feststellung von Missbrauch®’

! Die IKT-Mittel protokollieren laufend oder bei Bedarf die wichtigsten auf ihnen durchgefiihrten Aktivititen.

2 Zur Kontrolle der Einhaltung der Bestimmungen dieser Benutzungsordnung sind auf Anordnung der/des
CISO stichprobenweise nicht personenbezogene Uberpriifungen der Protokollierungen zulassig.

25is Dje Protokollierung der E-Mails betrifft u.a. die Betreffzeile, Datum, Zeit, Absender- und Empfingeradres-
sen.

Zter Daten (iber den technischen Zustand von IKT-Mitteln, insbesondere {iber deren Sicherheitszustand, wer-
den durch das IT-Security Center der Abteilung Informatikdienste im Auftrag der/des CISO kontinuierlich oder
stichprobenweise erhoben und ausgewertet.

3 Bei festgestellten Missbrauchen im Sinne von Art. 19 oder beim Vorliegen des konkreten Verdachts auf
solche Missbrauche sowie zur Analyse und Behebung von technischen Stérungen der IKT-Mittel und zur Ab-
wehr konkreter Bedrohungen dieser Infrastruktur, konnen die Aufzeichnungen im Auftrag der/des CISO per-
sonenbezogen ausgewertet werden. Dabei sind die Regeln zur Uberwachung der Nutzung von IKT-Mitteln an
der ETH Ziirich einzuhalten (Anhang).

3bis pje Feststellung (Datenaufzeichnung, Sichtung, Sicherung) und allenfalls Sanktionierung (selbst oder mit-
tels Strafantrag/ Strafanzeige) von missbrauchlichem Verhalten, Sicherheitsgefdhrdungen oder Straftaten
mittels Videoaufzeichnungen oder mittels elektronischen Zutrittskontrollen bei Gebdauden oder Arealen der
ETH Zirich obliegt der Leiterin/dem Leiter der Abteilung Sicherheit, Gesundheit und Umwelt. Die Bestim-
mungen dieses Abschnitts 6 der BOT sowie des Anhangs gelangen analog zur Anwendung, soweit keine an-
deren Normen vorgehen.

% Einzelheiten zur Erhebung des Systemzustands zur Aufzeichnung des Nutzerverhaltens, Zustandigkeiten,
Protokollierung von Missbrauchen, Aufbewahrung der Nutzungsdaten und deren Auswertung sind im An-
hang geregelt (Regeln zur Uberwachung der Nutzung von IKT-Mitteln an der ETH Ziirich).

®> Benutzende, Service-Vermittelnden, Systemverantwortliche, Netzwerkzonenverantwortliche und IT-Betrei-
bende sind verpflichtet, bei der Aufklarung von Fallen missbrauchlicher und rechtswidriger Nutzung und von
Schadensfallen mitzuwirken.

66 SR 170.32
57 Fassung gemdss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.
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Artikel 19 Missbrauchliche Nutzung

1 Missbrauchlich ist jede Nutzung von IKT-Mitteln der ETH Zirich, die die Vorschriften dieser Benutzungsord-
nung missachtet, gegen Gibergeordnetes Recht verstdsst oder Rechte Dritter verletzt.

2 Demzufolge gelten insbesondere die folgenden Verhaltensweisen als missbrauchlich und sind verboten:

a)

b)

d)

e)

f)

g)

h)

Die Verarbeitung, Speicherung oder Ubermittlung von Material mit widerrechtlichem oder unsittli-
chem Inhalt, wie z.B. Gewaltdarstellungen, Pornographie (Art. 197 des Schweizerischen Strafgesetz-
buches [StGB; SR 311.0]), Aufforderung zu Verbrechen oder Gewalttatigkeit (Art. 259 StGB), Stérung
der Glaubens- und Kultusfreiheit (Art. 261 StGB) oder Rassendiskriminierungen (Art. 261 StGB);

Die Herstellung, die Anleitung zur Herstellung oder absichtliche Verbreitung von schadlichen
Programmen oder Programmteilen im Sinne von Art. 144° Ziff. 2 StGB (Viren, Wiirmer, Trojaner
etc.). Die Anleitung zur Herstellung von solchen Programmen zu Zwecken der Lehre und Forschung
kann erlaubt werden, wenn angemessene Vorkehrungen gegen ihre schadigende Verwendung
getroffen werden und vorgangig die schriftliche Zustimmung der Schulleitung oder der von dieser als
zustandig erklarten Stelle eingeholt worden ist;

Das unbefugte Eindringen in ein Datenverarbeitungssystem (Art. 143 StGB ,Hacking“): Ausspionie-
ren von Passwortern, unautorisiertes Absuchen von internen und externen Netzwerken auf
Schwachstellen (z.B. Port-Scanning), Vorkehrung und Durchflihrung von Massnahmen zur Stérung
von Netzwerken und Computern (z.B. Denial of Service Attacks). Im Einzelfall kann das ,, Hacking” in
einer sicheren Testumgebung zu Zwecken der Lehre und Forschung® erlaubt sein, sofern vorgangig
die schriftliche Zustimmung der Schulleitung oder der von dieser als zustandig erklarten Stelle ein-
geholt worden ist; Scanning nach Verwundbarkeiten mit dem Ziel, diese zu beseitigen, sind den zu-
standigen Netzwerkzonenverantwortlichen und Systemverantwortlichen und dem IT-Security Cen-
ter der Informatikdienste® erlaubt.

Datendiebstahl (Art. 143 StGB) und Datenbeschadigung (Art. 144°* Ziff. 1 StGB);

Die Nutzung von IKT-Mitteln der ETH Zirich in absichtlicher Verletzung von Lizenzbestimmungen
oder Urheberrechten;

Das Versenden von Mitteilungen mittels elektronischer Kommunikationsmittel mit vorgetdauschten
oder irreflihrenden Absenderangaben oder Inhalten (z.B. betriigerische E-Mails wie Phishing, CEO-
Fraud etc.);

Die Belastigung oder Irrefihrung von Angehdrigen der ETH Zirich oder Dritter durch Mitteilungen
mit elektronischen Kommunikationsmitteln (z.B. mit beleidigenden, sexistischen, rassistischen,
rufschadigenden oder diskriminierenden Inhalten);

Das Einrichten von Direktanschlissen an die ETH Zirich-Kommunikationsnetze (z.B. durch Modems,
oder WLAN Access Points) ohne vorgéngige schriftliche Zustimmung der Informatikdienste und der
jeweiligen Systemverantwortlichen (Art. 15°%);

Der Versand von Massenwerbung ohne direkten Zusammenhang mit einem angeforderten Inhalt
und ohne vorgangige Einwilligung der Kunden, korrekte Absenderangabe oder den Hinweis auf eine
problemlose und kostenlose Ablehnungsmaglichkeit (Spam); ETH-interner Massenversand im Sinne
von Art. 11 Abs. 3 dieser Benutzerordnung ist davon ausgeschlossen.

3 Als schwerer Missbrauch gelten:

a)

b)

Missbrauche gemadss Abs. 2 Bst. a, b, ¢, d, soweit diese vorsatzlich bzw. absichtlich erfolgen;

andere Missbrdauche im Wiederholungsfall.

68 7.B. Information Security Lab, D-INFK
59 Fassung gemass Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021; Namensinderung von “Net-
work Security Group” in “IT-Security Center”
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% Die Kenntnis schwerer oder wiederholter missbrauchlicher Nutzung verpflichtet die direkten Vorgesetzten,
das IT-Security Center der Informatikdienste, die Service-Vermittelnden sowie die System- bzw. Netzwerk-
zonenverantwortlichen zur Meldung an die/den CISO”°.

Artikel 20 Konsequenzen von Missbriauchen’!

1 Wird ein Missbrauch oder ein konkreter Verdacht eines Missbrauchs im Sinne von Art. 19 dieser Benut-
zungsordnung festgestellt, so kann die/der CISO die folgenden Massnahmen anordnen:

a) Abmahnung leichter Verstdsse gegen die vorliegende Benutzungsordnung; 72
b) Vorsorgliche Sperrung des Zugangs zu IKT-Mitteln’3, die davon betroffen sind;

c) Blockierung missbrduchlicher und rechtswidriger Daten sowie deren Sicherung und Aufbewahrung
zu Beweiszwecken;

d) Loschung missbrauchlicher und rechtswidriger Daten, soweit dies aus Sicherheitsgriinden erforder-
lich ist.

2 Als Sanktionen gegen Missbrauche kénnen die fehlbaren Benutzer mit der Sperrung des Zugangs zu IKT-
Mitteln, mit einer Nutzungseinschrankung oder einem Nutzungsverbot belegt werden. Sie fallen dahin, wenn
nicht innerhalb von drei Monaten ein Disziplinarverfahren eingeleitet oder Strafanzeige erstattet wird.

3 aufgehoben

4 Gegen fehlbare Benutzer kénnen zudem disziplinarische oder personalrechtliche Massnahmen ergriffen,
ein Zivilverfahren (Schadenersatzklage) eingeleitet oder Strafanzeige erstattet werden”. Besonders schwere
Falle (Art. 19 Abs. 3) kénnen zur Exmatrikulation oder Entlassung fihren.

5> Ein schwerer Missbrauch durch Studierende gilt als nicht geringfiigiger Verstoss im Sinne von Art. 8 der
Disziplinarordnung ETH Ziirich”®. Fiir Mitarbeitende gilt jede Art des Missbrauchs als Verletzung der arbeits-
rechtlichen Pflichten.”’

6 Die durch Missbréuche und deren Folgen, einschliesslich der Aufklarung und Sanktionierung, verursachten
Kosten (Untersuchungs-, Gerichts- und Anwaltskosten eingeschlossen), kann die ETH Zirich auf fehlbare Be-
nutzer Uberwilzen.

Artikel 20 Umgang mit Schwachstellen’®

! Festgestellte technische Schwachstellen von IKT-Mitteln missen gemass IT-Richtlinien und IT-Grundschutz-
vorgaben der ETH Ziirich behoben oder so gemildert werden, dass sie keine Bedrohung fiir andere IKT-Mittel
oder fur Datenbestdnde der ETH Zirich darstellen.

2 Werden technische Schwachstellen auf IKT-Mitteln von den Verantwortlichen nicht innerhalb von 20 Tagen
ab deren Erkennung behoben oder hinreichend gemildert, ist das IT-Security Center der Informatikdienste

70 Fassung gemass Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

71 Fassung gemass Schulleitungsbeschluss vom [SLB Datum NEU], in Kraft seit 1. Juni 2021.

72 Fassung gemass Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

73 vgl. Anhang Ziffer 4

74 Studierende: geméss Art. 3 Disziplinarordnung ETH Ziirich vom 2.11.2004 (SR 414.138.1);
Mitarbeitende: gemadss Art. 58a Personalverordnung ETH-Bereich vom 15.3.2001 (PVO-ETH; SR 172.220.113).

75 Das Vorgehen richtet sich nach Art. 22a Bundespersonalgesetz (BPG; SR 172.220.1).

76 Disziplinarordnung ETH Ziirich vom 4. November 2004 (SR 414.138.1).

77 Art. 25 Bundespersonalgesetz (SR 172.220.1) bzw. Art. 53 PVO-ETH; Fassung gemiss Schulleitungsbeschluss vom
20. August 2013, in Kraft seit 1. Oktober 2013.

78 Fassung gemdss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.
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berechtigt, den Zugang zu den IKT-Mitteln zu sperren, sofern die Schwachstellen kritisch sind und andere IKT-
Mittel oder Datenbestande durch diese Schwachstelle gefdahrdet sein konnten. Das IT-Security Center der
Informatikdienste informiert umgehend die/den CISO Uber solche Fille.

3 Im Falle dringender, akuter Bedrohungslagen oder Angriffen mit grossem Risiko fiir die Informationssicher-
heit der ETH Zurich, die sofortiges Handeln notwendig machen, kénnen — im Auftrag der/des CISO — der/die
IT Security Officer der Informatikdienste (ITSO ID) oder die zustdndigen IT-Betreiber eine unmittelbare Ver-
teilung und Installation von Sicherheitsaktualisierungen anordnen. Die/der ITSO ID bzw. die IT-Betreiber in-
formieren umgehend die/den CISO Uber solche Fille.

4 Zuwiderhandlungen im Umgang mit Schwachstellen kénnen zur Ermahnung durch die/den CISO fihren.
Vorsatzliche Zuwiderhandlungen kdnnen als schwere Missbrauche im Sinne von Art. 19 Abs. 3b eingestuft
werden und zu Sanktionen fiihren.

7. Abschnitt: Besondere Vorschriften

Artikel 21 Besondere Vorschriften und Weisungen”®

! Im Ubrigen sind von den Benutzenden, Service-Vermittelnden, Systemverantwortlichen und Netzwerkzo-
nenverantwortlichen, soweit sie ihre Tatigkeit oder die von ihnen genutzten IKT-Mittel betreffen, die folgen-
den Vorschriften in ihrer jeweils aktuellen Fassung zu beachten:

a) Allfallige besondere Weisungen der jeweiligen Organisationseinheiten betreffend Nutzung einzelner
Systeme, insbesondere bezliglich Datenschutz und Datensicherheit;

b) Ausfiihrungsbestimmungen tiber den Auftritt der ETH Ziirich im Internet?;
c) Wegleitung fiir die Inventarfiihrung an der ETHZ vom Januar 20198%;
d) IT-Richtlinien und IT-Grundschutzvorgaben der ETH Ziirich®;

e) Verordnung Uber die Bearbeitung von Personendaten, die bei der Nutzung der elektronischen Infra-
struktur des Bundes anfallen;®:

f) Art.36a bis Art. 36e ETH-Gesetz® (Personalinformationssysteme, Studieninformationssysteme; Um-
gang mit Personendaten in Forschungsprojekten) sowie

g) aufgehoben®

79 Fassung gemass Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

80 Web-Richtlinien der ETH Ziirich vom 1. September 2016 (RSETHZ 203.22) und Social-Media-Richtlinien ETH Ziirich vom
26. Februar 2013 (RSETHZ 203.24). Fussnote aktualisiert, in Kraft seit 1. April 2019.

81 Wegleitung fiir die Inventarfiihrung an der ETHZ vom Januar 2019; abrufbar unter ETH Ziirich > Finanzen und Control-
ling > Downloads (zuletzt 21.01.2019).

82 IT-Richtlinien und IT-Grundschutzvorgaben der ETH Ziirich (RSETHZ 203.23)

83 Verordnung liber die Bearbeitung von Personendaten, die bei der Nutzung der elektronischen Infrastruktur des Bun-
des anfallen vom 22. Februar 2012 (SR 172.010.442).

8 ETH Gesetz (SR 414.110)

85 Fassung gemdss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.
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8. Abschnitt: Schlussbestimmungen

Artikel 22 Vollzug8®
aufgehoben

Artikel 23 Aufhebung bisherigen Rechts und Inkrafttreten®’

! Folgende Erlasse werden aufgehoben:

a) Die Benutzungsordnung fur Informations- und Kommunikationstechnologie an der ETH Ziirich (BOT;
RSETHZ 203.21; Stand 1. April 2019);

b) Die IT Best Practice Rules®® (Stand 3. Juni 2019) sowie die Standards fiir Verantwortlichkeiten und
Systempflege (Stand 6. Februar 2003; RSETHZ 203.23);

2 Diese Verordnung tritt am 1. Mai 2005 in Kraft.

Artikel 24  Koordination mit der Weisung «Informationssicherheit an der ETH Ziirich» und den
«IT-Richtlinien und IT-Grundschutzvorgaben der ETH Zirich»®

Folgende Artikel des vorliegenden Erlasses treten erst zusammen mit dem Inkrafttreten der kommenden
Teilrevisionen der Weisung Informationssicherheit an der ETH Ziirich (RSETHZ 203.25) und der IT-Richtlinien
und IT-Grundschutzvorgaben der ETH Ziirich (RSETHZ 203.23) in Kraft®:

Art. 2 Abs. 11

Art. 4 Abs. 1c

Art. 6 Abs. 2, 4b und 5
Art. 8 Abs. 5P

Art. 9 Abs. 2

Art. 17 Abs. 2

Art. 18 Abs. 5

Art. 19 Abs. 4

Art. 20°s Abs. 1

Art. 21 Abs. 1d

Art. 23 Abs. 1b

Ziff. 2.1, 3.1, 3.3 und 7.1 Anhang BOT

Zirich, 19. April 2005
Im Namen der Schulleitung:

Der Prasident: Kibler
Der Delegierte: Kottusch

86 Fassung gemdss Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

87 Fassung gemdss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

88 Die IT Best Practices Rules wurden von der Abteilung Informatikdienste als Empfehlung erlassen, doch nie formell in
Kraft gesetzt. Der Klarheit halber werden sie hier als aufgehoben erklart. Wie die Standards fiir Verantwortlichkeiten
und Systempflege (RSETHZ 203.23) werden diese ersetzt durch die IT-Richtlinien und IT-Grundschutzvorgaben der ETH
Ziirich, die separat in Kraft gesetzt werden.

8 Fassung gemass Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

% yoraussichtlich per 1. Juli 2021
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Anhang*!

Regeln zur Uberwachung der Nutzung von IKT-Mitteln der ETH
Ziirich

1. Aufzeichnung, Aufbewahrung und Vernichtung von Daten

! Die technische Pravention, die Sensibilisierung und Mitwirkung der ETH-Angehdrigen hat Vorrang gegen-
tber der Uberwachung. Die ETH Ziirich ist dafiir besorgt, dass die technischen Schutzmassnahmen regelmés-
sig dem neuesten Stand der Technik angepasst werden.

2 Werden IKT-Mittel der ETH Ziirich genutzt oder IKT-Mittel in deren Auftrag betrieben, so diirfen die dabei
anfallenden Daten zu folgenden Zwecken aufgezeichnet werden®2:

a. alle Daten, einschliesslich Daten lber den Inhalt elektronischer Post: zu deren Sicherung (Backups);
b. die Daten Uber den technischen Zustand der IKT-Mittel (z.B. Patch-Stande, Virenschutzmeldungen,
Schwachstellenscans) und Randdaten tiber deren Nutzung:
- zur Aufrechterhaltung der Informations- und Dienstleistungssicherheit,
- zur technischen Wartung der elektronischen Infrastruktur,
- zur stichprobenweisen Kontrolle der Einhaltung der BOT,
- zum Nachvollzug des Zugriffs auf Datensammlungen,
- zur Kostenkontrolle;
c. die Daten liber das Betreten oder das Verlassen von Gebdauden und Rdumen der ETH Ziirich und Gber
den Aufenthalt darin: zur Gewahrleistung der Sicherheit.

3 Soweit der Auswertungszweck dies erfordert, kénnen die soeben in Abs. 2 genannten Daten lingstens wie
folgt aufbewahrt werden:%

a. Daten gemadss Abs. 2 Bst. a: bis zur dauerhaften Archivierung der zugrundeliegenden Informationen

durch das Archiv der ETH Ziirich®; falls keine Ubernahme erfolgt: 2 Jahre;
. Daten gemass Abs. 2 Bst. b: 2 Jahre;
c. Daten gemass Abs. 2 Bst c: 3 Jahre.

4 Die aufgezeichneten Daten sind nach Ablauf der Aufbewahrungsdauer durch die zustindigen Stellen zu
vernichten.

®> Soweit der Inhalt elektronischer Post (E-Mail) von geschéftlicher und oder rechtlicher Relevanz fur die ETH
Zirich ist, gilt die gesetzliche Aufbewahrungsdauer von 10 Jahren bis zur Archivierung oder Léschung.®

91 Fassung geméss Schulleitungsbeschluss vom 9. April 2018, in Kraft seit 1. April 2019.

92 Aufzeichnung zu den Zwecken gemdss Art. 571 Regierungs- und Verwaltungsorganisationsgesetz (RVOG; SR 172.010);
redaktionelle Anpassung in Kraft seit 1.1.2019.

9 Art. 4 Verordnung (iber die Bearbeitung von Personendaten, die bei der Nutzung der elektronischen Infrastruktur des
Bundes anfallen vom 22. Februar 2012 (SR 172.010.442).

% Die ETH-Bibliothek hat fiir die ETH Ziirich und den ETH-Rat die Funktion eines éffentlichen Archivs gemass Bundesge-
setz liber die Archivierung (BGA; SR 152.1, RSETHZ 420.1).

% Fassung gemdss Schulleitungsbeschluss vom 7. April 2022, in Kraft seit 1. Mai 2022.

Seite 17 von 21



BOT der ETH Ziirich vom 19. April 2005 (Stand 1. Mai 2022) - Anhang RSETHZ 203.21

5 Fiir die Bearbeitung und Aufbewahrung von Daten, die in den elektronischen Personal- und Studieninfor-
mationssystemen gemadss Art. 36a und 36b ETH-Gesetz aufgezeichnet werden, gelten entsprechende Aus-
fiihrungsbestimmungen des ETH-Rates bzw. der Schulleitung der ETH Ziirich®.

” Die Aufbewahrungsdauer und Vernichtung von Daten auf Druckern, Scannern etc. ist abhingig von der
Speicherkapazitat des Geréts, auf dem die Daten aufgezeichnet werden. Diese Daten miissen spatestens bei
der Weitergabe oder Entsorgung des Gerats von den zustandigen Stellen unwiederbringlich vernichtet wer-
den.”’

8 Fur die Aufbewahrung von Forschungsdaten gilt Artikel 11 der Richtlinien fiir Integritat in der Forschung
und gute wissenschaftliche Praxis an der ETH Ziirich.®

2. Zustandigkeiten
2.1 IT-Betreiber, Systemverantwortliche und Service-Vermittelnde der Organisationseinheiten

a) Einrichtung und Betrieb der IKT-Mittel zur Vornahme der Aufzeichnungen gemass Ziff. 1 dieses Anhangs.
b) Vornahme von Stichproben geméss Ziff. 3 auf Anordnung des/der CISO.

c) Unterstutzung der/des CISO oder der/des ITSO ID bei der Wahrnehmung von deren/dessen Aufgaben ge-
mass diesen Regelungen.

2.2 Netzwerkzonenverantwortliche

Unterstitzung der/des CISO oder der/des ITSO ID bei der Wahrnehmung von deren/dessen Aufgaben gemass
diesen Regelungen.

2.3 Informatikdienste der ETH Ziirich

a) Unterstiitzung der/des CISO bei der Wahrnehmung von deren/dessen Aufgaben gemass diesen Regelun-
gen sowie Uberwachung der IKT-Mittel (namentlich des IKT-Netzwerks) der ETH Ziirich.

b) Erhebung der technischen Zustinde der IKT-Mittel gemass Art. 18 Abs. 2% und Art. 20 Abs. 2.%°

2.4 IT Security Officer Informatikdienste (ITSO ID)

Soweit nicht in Art. 8 Weisung Informationssicherheit an der ETH Ziirich'® geregelt, obliegt der/dem ITSO ID
namentlich die Anordnung der Durchfihrung von Stichproben im Auftrag der/des CISO gemass Ziff. 3 Abs. 1
dieses Anhangs.

2.5 Chief Information Security Officer (CISO)
Soweit nicht in Art. 5 Weisung Informationssicherheit an der ETH Ziirich'®! geregelt, obliegen der/dem CISO

namentlich folgende Aufgaben:

a) Kontakt mit dem Dienst fiir Uberwachung des Fernmeldeverkehrs (Dienst UPF);

% Richtlinien tiber den Schutz und den Umgang mit Personaldaten an der ETH Ziirich vom 15. November 2011 (RSETHZ
612).

97 Art. 5 Verordnung liber die Bearbeitung von Personendaten, die bei der Nutzung der elektronischen Infrastruktur des
Bundes anfallen vom 22. Februar 2012 (SR 172.010.442).

%8 Richtlinien fiir Integritit in der Forschung und gute wissenschaftliche Praxis an der ETH Ziirich vom 14. November
2007 (RSETHZ 414).

9 Fassung gemass Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

100 Weisung Informationssicherheit an der ETH Ziirich vom 9. April 2018 (RSETHZ 203.25).

101 Weisung Informationssicherheit an der ETH Ziirich vom 9. April 2018 (RSETHZ 203.25).
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b) Anordnung der Durchfiihrung von Stichproben gemass Ziff. 3 Abs. 1 dieses Anhangs;
c) Ergreifung von vorsorglichen Massnahmen gemadss Ziff. 4 dieses Anhangs;

d) Entscheid lber die personenbezogene Auswertung von aufgezeichneten Daten gemass Ziff. 5
Abs. 1 Bst. a dieses Anhangs'%;

e) Befragung von Angehdrigen der ETH Ziirich gemadss Ziff. 3 Abs. 2 dieses Anhangs;

f)  Anordnung von personenbezogenen Aufzeichnungen in Absprache mit den zustandigen direkten
Vorgesetzten (bei Mitarbeitenden) bzw. der Studiendirektorin/ des Studiendirektors (bei Studie-
renden) gemass Ziff. 5.

2Ys Auswertung von Aufzeichnungeni®

Die Auswertung der Aufzeichnungen kann sowohl nicht personenbezogen (pseudonyme Auswertung) wie
auch personenbezogen erfolgen. Sie hat den in diesem Reglement festgehaltenen Grundsatzen zu folgen.

3. Nicht personenbezogene Stichproben%*

! Die Systemverantwortlichen und Service-Vermittelnden kénnen auf Anordnung der/des CISO stichproben-
weise nicht personenbezogene Uberpriifungen zur Kontrolle der Nutzung der IKT-Mittel vornehmen.

1bis Njcht personenbezogene (anonyme, pseudonyme) Auswertungen der Daten geméss Ziffer 1 Abs. 2 lit. b%
durch die Informatikdienste zur Uberpriifung der IKT-Sicherheit diirfen permanent und ohne Anordnung
der/des CISO erfolgen.

2 Bei der Uberpriifung des E-Mail-Verkehrs darf keine Einsicht in den Inhalt privater Emails der ETH-Angehd-
rigen genommen werden (Art. 18 Abs. 2° BOT). Wenn ein E-Mail nicht gemass Art. 8 Abs. 3 in einem «Pri-
vat»-Ordner gespeichert ist!?®®, wenn kein Unterscheidungsvermerk zwischen privaten und geschéftlichen E-
Mails besteht und die private Natur aufgrund der Adressierungselemente nicht erkennbar und nicht anzu-
nehmen ist, darf die ETH Zlrich davon ausgehen, dass das E-Mail geschaftlich ist. Im Zweifelsfalle ist die Natur
des E-Mails mit dem ETH-Angehdrigen zu klaren.

3 Anlasslich der stichprobenweisen Uberpriifung festgestellte Missbrauche oder ein entsprechender Ver-
dacht sind von den Systemverantwortlichen und Service-Vermittelnden umgehend der/dem CISO mitzutei-
len.

4. Sichernde und vorsorgliche Massnahmen

! Liegt aufgrund der nicht personenbezogenen Stichproben ein konkreter Verdacht eines Missbrauchs im
Sinne von Art. 19 vor, der die Gefahr einer erheblichen Beeintrachtigung der ordentlichen Nutzung von IKT-
Mitteln der ETH Zirich oder einer Schadigung der ETH Zirich, von deren Angehorigen oder von Dritten mit
sich bringt, so ist die/der CISO zur Anordnung der folgenden sichernden und vorsorglichen Massnahmen be-
fugtlo”:

a) Sperrung des Zugangs zu IKT-Mitteln, von denen ein festgestellter Missbrauch ausgeht oder die da-
von betroffen sind;

b) Blockierung von Daten sowie deren Sicherung und Aufbewahrung zu Beweiszwecken.

102 Fassung gemdss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

103 Fassung gemass Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

104 Fassung gemass Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

105 Redaktionelle Berichtigung vom 15. Juli 2019 (Ersatz von «Artikel» durch «Ziffer» [dieses Anhangs]).
106 Fassung gemass Schulleitungsbeschluss vom 7. April 2022, in Kraft seit 1. Mai 2022

107 Fassung gemdss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.
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2 Die in Abs. 1 erwdhnten Massnahmen kénnen in dringenden Fillen auch von der/vom ITSO ID angeordnet
werden, wobei die/der CISO umgehend zu informieren ist und lber die Aufrechterhaltung der getroffenen
Massnahmen entscheidet.

5. Personenbezogene Auswertungen der Aufzeichnungen®®

! Die/der CISO entscheidet bei nach einer nicht personenbezogenen Auswertung von Aufzeichnungen fest-
gestellten Missbrduchen im Sinne von Art. 19 BOT oder beim Vorliegen eines konkreten Verdachts auf solche
Missbrdauche nach den folgenden Grundsatzen Gber die personenbezogene Auswertung von aufgezeichneten
Daten:

a) Aufgrund der Schwere des Missbrauchs, gemeinsam mit dem/der direkten Vorgesetzten (Mitarbei-
ter) sowie dem Leiter/der Leiterin HR bzw. dem /der zustandigen Personalchef/Personalchefin oder
der Studiendirektorin/ dem Studiendirektor bzw. dem Rektor/der Rektorin (Studierende), ob die per-
sonenbezogene Auswertung zur ldentifikation der verantwortlichen Person sofort oder erst nach
wiederholter Feststellung eines Missbrauchs erfolgen soll.

b) Weitere Auswertungen erfolgen in jedem Fall nur, nachdem die betroffene Person liber den Miss-
brauchsverdacht informiert worden ist.*®

c) Liegtbeim in Frage stehenden Missbrauch der konkrete Verdacht auf das Vorliegen strafbarer Hand-
lungen nach dem schweizerischen Strafgesetzbuch vor, so sind die entsprechenden Beweise beste-
hend aus Protokollierungen und eventuellen Backups zu sichern. Weitere personenbezogene Aus-
wertungen sind in diesen Fallen nicht zuldssig und obliegen alleine der zustandigen Strafjustizbe-
hérde. Der Entscheid, ob Anzeige gegen die diese Person erstattet wird, liegt im Falle von fehlbaren
Mitgliedern des Lehrkérpers oder Mitarbeitenden der ETH Ziirich beim Prisidenten.

d) aufgehoben
2 Auswertungen zur Analyse und Behebung von technischen Stérungen der IKT-Mittel und Abwehr konkreter

Bedrohungen dieser Infrastruktur sind nur zuldssig, wenn sie fiir die Suche nach der Ursache oder die Besei-
tigung der Storung oder fiir die Abwehr einer konkreten Bedrohung erforderlich sind, namentlich wenn

a) die Nutzung der IKT-Mittel wegen eines Defekts oder einer ausserordentlichen Beanspruchung durch
einen einzelnen Nutzer verunmoglicht oder stark eingeschrankt ist; oder

b) die unmittelbare Gefahr einer Schadigung der IKT-Mittel oder der Daten der Nutzer besteht (Verbrei-
tung von Schadprogrammen).!!

6. Sanktionen

Die Zustandigkeit zur Sanktionierung von festgestellten Missbrauchen gegeniiber den fehlbaren Benutzern
richtet sich nach Art. 20 BOT.

108 Fassung gemdss Schulleitungsbeschluss vom 11. Mai 2021, in Kraft seit 1. Juni 2021.

109 Art. 570 Abs. 1 Bst. a Regierungs- und Verwaltungsorganisationsgesetz (RVOG; SR 172.010) i.V.m. Art. 11 Verordnung
Giber die Bearbeitung von Personendaten, die bei der Nutzung der elektronischen Infrastruktur des Bundes anfallen
vom 22. Februar 2012 (SR 172.010.442).

110 Art, 14 Abs. 2 Geschaftsordnung der Schulleitung vom 10. August 2004 (RSETHZ 202.3).

111 Art. 570 Abs. 1 Bst. b Regierungs- und Verwaltungsorganisationsgesetz (RVOG; SR 172.010) i.V. mit Art. 12 Verord-
nung Uber die Bearbeitung von Personendaten, die bei der Nutzung der elektronischen Infrastruktur des Bundes an-
fallen vom 22. Februar 2012 (SR 172.010.442).
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7. Vertraulichkeit

! Die gemiss Ziffer 1 dieses Anhangs aufgezeichneten Daten sind vertraulich zu behandeln und die System-
verantwortlichen und Service-Vermittelnden haben die entsprechenden Massnahmen zu treffen, damit An-
gehorige der ETH Zirich und Dritte weder unbefugt Kenntnis davon noch Zugang dazu erhalten.

2 Uber das Ergebnis der stichprobenweisen Uberpriifungen und personenbezogener Auswertungen sowie
Uber sichernde und vorsorgliche Massnahmen ist von den damit befassten Personen strengstes Stillschwei-
gen zu wahren. Auskinfte dirfen nur dann und nur insoweit erteilt werden, als dies gemdss den vorliegenden
sowie allfdlligen weiteren Bestimmungen zulassig ist.

8. Fernmeldeiliberwachung

! Die/der CISO ist zustindig fir den Kontakt zum vom Bund betriebenen «Dienst Uberwachung Post- und
Fernmeldeverkehr» (Dienst UPF). Der Dienst UPF betreibt die Auswertung des Post- und Fernmeldeverkehrs
zur Klarung von schweren Straftaten. Die/der CISO und andere Stellen der ETH Zirich informieren unverzig-
lich den Rechtsdienst, wenn sie vom Dienst UPF oder von Strafverfolgungsbehdrden im Zusammenhang mit
der Uberwachung des Fernmeldeverkehrs kontaktiert werden.

2 Die Vorbereitungen und Durchfiihrung der Uberwachung richtet sich namentlich nach den Artikeln 4, 18 ff.,

28 sowie Art. 51 ff. Verordnung {iber die Uberwachung des Post- und Fernmeldeverkehrs vom 15. November
2017 (VUPF; SR 780.11).
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